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製品概要 


設置とネットワーク接続 


Web 設定インターフェース 


困ったときは 


付録 


このたびは、弊社製 AirStationPro をお買い 
求めいただき、誠にありがとうごさ'います。 
本書は、 AirStationPro の使い方や困ったと 
きの対策方法などについて説明しています。 
使用前に必ず本書をお読みください。 







本書の使い方 

本書を正しくお使いいただくための表記上の約束ごとを説明します。 

■文中マーク/用語表記 

mm マーク 製品の取り扱いにあたって注意すべき事項です。この注意事項に従わなかった場 

_ 合、身体や製品に損傷を与えるおそれがあります。 

マーク製品の取り扱いに関する補足事項、知っておくべき事項です。 

マーク関連のある項目のページを記しています。 

• 文中 [] で囲んだ名称は、操作の際に選択するメニュー、ボタン、テキストボックス、チェック 
ボックスなどの名称を表わしています。 

-文中「」で囲んだ名称は、ソフトウェアやダイアログボックスの名称を表わしています。 

• 本書では原則として弊社製無線アダプタを装着したパソコンを無線パソコン、本製品の設定に 
使用するパソコンを設定用バソコンと表記しています。 

• ケーブルで接続された10/100/1 OOOBASE の LAN とケーブルを使用しない無線 LAN を明確に 
するために本書では次の用語を使用しています。 

有線 LAN …ケーブルで接続された LAN 
無線 LAN •••無線通信を使用した LAN 

上記は、説明のために本書のみで便宜上使用する用語であり、一般的には使用されません。あら 
かじめご了承ください。 


■本書の著作権は弊社に帰属します。本書の一部または全部を弊社に無断で転載、複製、改変などを行うことは禁 
じられております。 

■ BUFFALO™ は、株式会社メルコホールディングスの商標です。 AirStation™、AOSS TM は、株式会社 
パッファローの商標です。本書に記載されている他社製品名は、一般に各社の商標または登録商標です。 

本書では™、®、©などのマークは記載していません。 

■本書に記載された仕様、デザイン、その他の内容については、改良のため予告なしに変更される場合があり、現に 
購入された製品とは一部異なることがあります。 

■本書の内容に関しては万全を期して作成していますが、万一ご不審な点や誤り、記載漏れなどがありましたら、 
お買い求めになった販売店または弊社サポートセンターまでご連絡ください。 

■ 本製品は一般的なオフィスや家庭の 0A 機器としてお使いください。万一、一般 0A 機器以外として使用された 
ことにより損害が発生した場合、弊社はいかなる責任も負いかねますので、あらかじめご了承ください。 

• 医療機器や人命に直接的または間接的に関わるシステムなど、高い安全性が要求される用途には使用しない 
でください。 

_一般 0 A 機器よりも高い信頼性が要求される機器や電算機システムなどの用途に使用するときは、ご使用に 
なるシステムの安全設計や故障に対する適切な処置を万全におこなってください。 

■ 本製品は、日本国内でのみ使用されることを前提に設計、製造されています。日本国外では使用しないでくださ 
い。また、弊社は、本製品に関して日本国外での保守または技術サポートを行っておりません。 

■本製品(付属品等を含む）を輸出または提供する場合は、外国為替及び外国貿易法および米国輸出管理関連法規 
等の規制をご確認の上、必要な手続きをおとりください。 

■本製品の使用に際しては、本書に記載した使用方法に沿ってご使用ください。特に、注意事項として記載された 
取扱方法に違反する使用はお止めください。 

■弊社は、製品の故障に関して一定の条件下で修理を保証しますが、記憶されたデータが消失•破損した場合につ 
いては、保証しておりません。本製品が八ードディスク等の記憶装置の場合または記憶装置に接続して使用する 
ものである場合は、本書に記載された注意事項を遵守してください。また、必要なデータはパックアップを作成 
してください。お客様が、本書の注意事項に違反し、またはバックアップの作成を怠ったために、データを消失_ 
破棄に伴う損害が発生した場合であっても、弊社はその責任を負いかねますのであらかじめご了承ください。 

■本製品に起因する債務不履行または不法行為に基づく損害賠償責任は、弊社に故意または重大な過失があった 
場合を除き、本製品の購入代金と同額を上限と致します。 

■本製品に隠れた瑕疵があった場合、無償にて当該瑕疵を修補し、または瑕疵のない同一製品または同等品に交換 
致しますが、当該瑕疵に基づく損害賠償の貴に任じません。 

V_ J 



安全にお使いいただくために必ずお守りください 

お客様や他の人々への危害や財産への損害を未然に防ぎ、本製品を安全にお使いいただくために 
守っていただきたい事項を記載しました。 

正しく使用するために、必ずお読みになり、内容をよく理解された上でお使いください。なお、本書 
には弊社製品だけでなく、弊社製品を組み込んだパソコンシステム運用全般に関する注意事項も 
記載されています。 

パソコンの故障/トラブルや、いかなる データの 消失•破損または、取り扱いを誤ったために生じた 
本製品の故障/トラブルは、弊社の保証対象には含まれません。あらかじめご了承ください。 


■使用している表示と絵記号の意味 

警告表示の意味 


A 警告 

絶対に行ってはいけないことを記載しています。この表示の注意事項を守ら 
ないと、使用者が死亡または、重傷を負う可能性が想定される内容を示して 
います。 

ztv 主意 

この表示の注意事項を守らないと、使用者がけがをしたり、物的損害の発生 
が考えられる内容を示しています。 


絵記号の意味 


A 

△は、警告•注意を促す記号です。△の近くに具体的な警告内容が描かれています。 

(例:1感電注意） 


〇に斜線は、してはいけない事項(禁止事項）を示す記号です。 

〇の中や近くに、具体的な禁止事項が描かれています。（例：⑤分解禁止） 

• 

•は、しなければならない行為を示す記号です。 

•の近くに、具体的な指示内容が描かれています。 

(例： C 電源プラグをコンセントから抜く） 


^ 警告 


® 本製品の分解や改造や修理を自分でしないでください。 

火災や感電の恐れがあります。 

分解禁止 


〇 電気製品の内部やケーブル、コネクター類に小さなお子様の手が届かないように機器 
を配置してください。 

ぼぼけがをする危険があります。 


濡れた手で本製品に触れないでください。 

^感電、故障の原因となります。 

禁止 
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€ 

電源プラグを 
抜く 

煙が出たり変な臭いや音がしたら、パソコンおよび周辺機器の電源スイッチを OFF に 
し、 AC コンセントから電源プラグを抜いてください。 

そのまま使用を続けると、ショートして火災になったり、感電する恐れがあります。 
弊社サボートセンターまたはお買い求めの販売店にご相談ください。 

€ 

電源プラグを 
抜く 

本製品を落としたり、衝撃を与えたりした場合は、本製品の電源を OFF にしてくださ 
い 0 

そのまま使用を続けると、ショートして火災になったり、感電する恐れがあります。 
弊社サボートセンターまたはお買い求めの販売店にご相談ください。 

€ 

電源プラグを 
抜く 

本製品に液体や異物などが内部に入ったら、本製品の電源を OFF にしてください。 

液体や異物が内部に入ったまま使用を続けると、ショートして火災になったり、感電 
する恐れがあります。弊社サボートセンターまたはお買い求めの販売店にご相談くだ 
さい 0 

S ) 

禁止 

LAN ケーブルや AC アダプターを傷つけたり、加工、加熱、修復しないでください。 

火災になったり、感電する恐れがあります。 

•設置時に、ケーブルを壁やラック（棚）などの間にはさみ込んだりしないでくださ 
い。 

•重いものをのせたり、引っ張ったりしないでください。 

•熱器具に近づけたり、過熱しないでください。 

• ケーブルを抜くときは、必ずプラグを持って抜いてください。 

•極端に曲げないでください。 

•ケーブルを接続したまま、機器を移動しないでください。 

万一、ケーブルが傷んだら、弊社サボートセンターまたは、お買い求めの販売店にご相 
談ください。 

❶ 

強制 

別売の AC アダプターをこ'使用になる場合、 AC 100 V (50/60 Hz ) 以外の AC コンセン 
卜には、絶対にプラグを差し込まないでください。 

海外などで異なる電圧で使用すると、ショートしたり、発煙、火災の恐れがあります。 

❶ 

強制 

別売の AC アダプターをご使用になる場合、 AC アダプターは、 AC コンセントに完全に 
差し込んでください。 

差し込みが不完全なまま使用するとショートや発熱の原因となり、火災や感電の恐れ 
があります。 

⑩ 

水場での 
使用禁止 

風呂場など、水分や湿気が多い場所では、本製品を使用しないでください。 

火災になったり、感電する恐れがあります。 

❶ 

強制 

本製品に接続する AC アダプターは、必ず弊社製 WAPM - AC 48 をお使いください。 

上記以外の AC アダプターをご使用になると、電圧や端子の極性が異なることがある 
ため、発煙、発火の恐れがあります。 

❶ 

強制 

本製品の取り付け/取り外しを行う場合は、足場を確保するなど安全に作業できるよ 
■3 にしてください。 

高所作業の場合、転倒や落下などの恐れがあります。 
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〇 本製品を取り付ける天井面/壁面の強度が、本製品の重量に十分対応できるかをあら 
かじめ確認して設置してください。 

強制 


〇 本製品と天井面/壁面の取り付け方法および取り付けに使用するねじ類等は、設置面 
に最も適しているものを選定して使用してください。また、落下防止のため、ねじ止め 
強制 は正しく行ってください。 


〇 本製品の取り付け完了後は、定期的に点検をおこない、損傷の有無やねじの緩み等の 
確認をおこなってください。また、ねじが緩んでいる場合は、締めなおしてください。 

強制 
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〇 静電気による破損を防ぐため、本製品に触れる前に、身近な金属（ドアノブやアルミ 
サツシなど）に手を触れて、身体の静電気を取り除くようにしてください。 

強制 人体などからの静電気は、本製品を破損、またはデータを消失•破損させる恐れがあり 

ます。 


〇 各接続コネクターのチリ•ホコリ等は、取りのぞいてください。 

故障の原因となります。 

強制 


次の場所には、設置および保管をしないでください。感電、火災の原因となったり、製 
kjy 品に悪影響を及ぼすことがあります。故障の原因となります。 

禁止 


強い磁界、静電気が発生するところ 
故障の原因となります。 

振動が発生するところ 
けが、故障、破損の原因となります。 
平らでないところ 

転倒したり落下して、けが、故障の原因 
となります。 


•直射日光が当たるところ 
故障や変形の原因となります。 

•火気の周辺、または熱気のこもるところ 
故障や変形の原因となります。 

• 漏電、漏水の危険があるところ 
故障や感電の原因となります。 
•ほこりの多いところ 
故障の原因となります。 


〇 本製品に接続されているケーブルに足を引っかけたり、引っ張ったりしないでくださ 
い。 

強制 本製品の破損や思わぬけがを招く恐れがあります。 


〇 本製品の天井面/壁面への取り付けは、施工経験のある専門業者、またはお求めになつ 
た販売店にご依頼ください。設置に不備があると、落下の原因となります。 

強制 


〇 設置箇所の劣化、腐食には十分ご注意ください。劣化、腐食が見られる場合は、安全な 

場所に設置し直すなどの対策を行ってください。 

強制 


〇 本製品を廃棄するときは、地方自治体の条例に従ってください。 

条例の内容については、各地方自治体にお問い合わせください。 

強制 
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無線 LAN 製品ご使用時におけるセキュリティーに関するご注意 

(お客様の権利(プライバシー保護)に関する重要な事項てす！） 


無線 LAN では、 LAN ケーブルを使用する代わりに、電波を利用してバソコン等と無線ア 
クセスポイント間で情報のやり取りをおこなうため、電波の届く範囲であれば自由に 
LAN 接続が可能であるという利点があります。 

その反面、電波はある範囲内であれば障害物(壁等）を越えてすべての場所に届くため、セ 
キュリティーに関する設定をおこなっていない場合、以下のような問題が発生する可能 
性があります。 

•通信内容を盗み見られる 

悪意ある第三者が、電波を故意に傍受し、 ID やパスワード又はクレジットカード 
番号等の個人情報、メールの内容等の通信内容を盗み見られる可能性がありま 
す0 


• 不正に侵入される 

悪意ある第三者が、無断で個人や会社内のネットワークへアクセスし、個人情報や 
機密情報を取り出す(情報漏洩） 

特定の人物になりすまして通信し、不正な情報を流す（なりすまし） 

傍受した通信内容を書き換えて発信する（改ざん） 

コンピューターウィルスなどを流しデータやシステムを破壊する（破壊） 

などの行為をされてしまう可能性があります。 

本来、無線 LAN 力ードや無線アクセスポイントは、これらの問題に対応するためのセ 
キュリティーの仕組みを持っていますので、無線 LAN 製品のセキュリティーに関する設 
定を行って製品を使用することで、その問題が発生する可能性は少なくなります。 

無線 LAN 機器は、購入直後の状態においては、セキュリティーに関する設定が施されて 
いない場合があります。 

従って、お客様がセキュリティー問題発生の可能性を少なくするためには、無線 LAN 
力ードや無線 LAN アクセスポイントをご使用になる前に、必ず無線 LAN 機器のセキュリ 
ティーに関する全ての設定をマニュアルにしたがっておこなってください。 

なお、無線 LAN の仕様上、特殊な方法によりセキュリティー設定が破られることもあり 
得ますので、ご理解の上、ご使用下さい。 

セキュリティーの設定などについて、お客様ご自分で対処できない場合には、 

「 BUFFAL 〇サポートセンター」までお問い合わせ下さい。 

当社では、お客様がセキュリティーの設定をおこなわないで使用した場合の問題を充分 
理解した上で、お客様自身の判断と責任においてセキュリティーに関する設定をおこな 
い、製品を使用することをお奨めします。 


社団法人電子情報技術産業協会 ( JEITA ) 
「無線 U \ N のセキュリティーに関するガイドライン」より 
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BUFFALO の無線 LAN セキュリティーに対する取り組みについて 


BUFFALO ではお客様がより快適でセキュアな無線 LAN を簡単にお使いいただける様に 
製品開発に取り組んでおります。 BUFFALO の無線 LAN AirStation シリーズの無線 
LAN セキュリティーについてご説明いたします。 


①簡単接続設定システム 「AirStation One-Touch Secure System 
( AOSS)j 

「AirStation One-Touch Secure System(AOSS )」 は、これまで暗号化キーの設定 
や入力で煩雑だった無線 LAN の接続設定を飛躍的に簡単にする新技術です。これを 
使用することで、ワンタッチでセキュアな無線 LAN ネットワークに接続できます。暗 
号化方式は、標準的な 「 WEP 」(64/128 bitWEP ) のほか、最新のセキュリティーであ 
る WPA にも採用されている 「 TKIP 」 、米国政府の標準暗号化方式として採用されてい 
る強固な 「 AES 」 に対応しており、 「 AOSS 」 がそれぞれの機器のセキュリティー機能レ 
ベルを判断して最適な暗号化方式に自動設定します。 


②プライバシーセパレーター 

無線パソコン間の通信を禁止する機能です。これを使用することで、同一のアクセス 
ポイントに接続している無線パソコンのデータが見えなくなるため、プライバシー 
の保護が可能です。 


③ 無線送信出力制限 

無線の送信出力を変更する機能です。この数値を低くすると、無線の届く範囲が短く 
なるため、不要な電波漏れによる不正アクセスを防止できます。 

④ Any 接続拒否 

ESSID ( SSID ) を 「 Any 」 にすることで誰でも接続できてしまう 「 Anv 接続」を禁止する 
機能です。 

⑤ 無線 ESSID ( SS 旧）ステルス機能 

ビーコンパケットの中に SSID の情報を含めずに電波を発信する機能です。 
WindowsXP などのビーコン信号を検知する機能を搭載している端末から ESSID 
( SSID ) を分からなくすることができます。 

AirStation シリーズでは④ 「 Any 接続」を「許可しない」設定にすることで実現できま 
す。 
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■電波に関する注意 

•本製品は、電波法に基づく小電カデータ通信システムの無線局の無線設備として、技術基準適合 
証明を受けています。従って、本製品を使用するときに無線局の免許は必要ありません。また、本 
製品は、日本国内でのみ使用できます。 

•本製品は、技術基準適合証明を受けていますので、以下の事項を行うと法律で罰せられることが 
あります。 

• 本製品を分解/改造すること 
• 本製品に貼ってある証明ラベルをはがすこと 

• EEE802.1 la の」 52/W52、W53 は、電波法により屋外での使用が禁じられています。 

籲 EEE802. 11 g/b 対応製品は、次の場所で使用しないでください。電子レンジ付近の磁場、静電 
気、電波障害が発生するところ、 2.4GHz 付近の電波を使用しているものの近く（環境により電波 
が届かない場合があります。） 

• IEEE 802.11 g/b 対応製品の無線チヤンネルは、以下の機器や無線局と同じ周波数帯を使用しま 
す0 

• 産業•科学•医療用機器 

• 工場の製造ライン等で使用されている移動体識別用の無線局 

① 構内無線局(免許を要する無線局） 

② 特定小電力無線局(免許を要しない無線局） 

• EEE802.1 1 g/b 対応製品を使用する場合、上記の機器や無線局と電波干渉する恐れがあるた 
め、以下の事項に注意してください。 

1本製品を使用する前に、近くで移動体識別用の構内無線局及び特定小電力無線局が運用され 
ていないことを確認してください。 

2万一、本製品から移動体識別用の構内無線局に対して電波干渉の事例が発生した場合は、速や 
かに本製品の使用周波数を変更して、電波干渉をしないようにしてください。 

3その他、本製品から移動体識別用の特定小電力無線局に対して電波干渉の事例が発生した場 
合など何かお困りのことが起きたときは、弊社サボートセンターへお問い合わせください。 


使用周波数帯域 

2.4GHz 

変調方式 

〇 FDM 方式/ DS-SS 方式 

想定干渉距離 

40m 以下 

周波数変更の可否 

全帯域を使用し、かつ「構内無線局」「特定小電力無線局」帯域を回避 
可能 
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製品概要 


特長 


本製品のおもな特長は次のとおりです。 

《無線機能》 

2.4 GHz 帯/ 5 GHz 帯(共通） 

• IEEE 802.1 In 準拠 

• EEE 802.1 In および 40MHz バンド幅設定と Short Guard Interval の採用により、最大 
300Mbps の高速通信を実現 

• マルチパスの有効活用により、通信経路の多重化が可能 

2.4 GHz 帯 

• IEEE802.il g/b 準拠 

• 直交周波数分割多重(〇 FDM) により、狭い周波数の範囲を効率的に利用した通信が可能 
(IEEE 802.11 g) 

•スペクトラ厶拡散 (DS-SS) により、耐ノイズ性が高く、傍受されにくい (IEEE 802.11 b) 

-多チャンネル （1 〜 13ch) を実現 

5 GHz 帯 

• EEE802.il a 準拠 

-直交周波数分割多重(〇 FDM) により、狭い周波数の範囲を効率的に利用した通信が可能 
(IEEE802.il a) 

• 多チャンネル W52(36, 40,44,48 ch)、W53(52, 56,60,64 ch)、W56(l 00,104，108，112，116, 
120,124,128,132,136,1 40ch) を実現 

※…らヨ、 W56 は DFS 機能によりチャンネルが自動的に変更されることがあります。 

• DFS 機能搭載(動的周波数制御: Dynamic Frequency Selection) [W53/W56] 

通信機能 

- MIM0 (送信2本、受信2本)方式の採用により障害物が多い環境での通話品質を改善 
• 外付けアンテナに変更することで、屋外での利用やアンテナ指向性の変更が可能 
• アクセスポイントの切り替えを自動的にすばやく行うファーストローミング機能 
• 電波干渉の少ないチャンネルを選択する才一トチャンネル機能 

• 4つのキューによる優先制御が可能 (IEEE802. 1 D/ 1 Q、IEEE802. 11 e/EDCA、COS、IP-TOS/ 
DSCP、 ポート別ポリシーによる設定が可能） 

• マルチキャスト通信速度の設定が可能 （1 〜 54Mbps) 

• IP 電話端末等に対応した各設定機能 (U-APSD、 手動 Rate 設定、 DTIM、Beacon など） 

• WDS(Wireless Distribution System) を使用した屋外高速通信 (2.4GHz もしく は 5.6GHz) 


WAPM-APG300N/WAPM-AG300N ユーザーズマニュアル 





セキュリティー 

• かんたんなボタン操作で無線接続可能な “ AOSS ” 搭載 

• Wi-R alliance の策定した無線簡単接続機能“ WPS ” 搭載 

• 有線ポートの取外しや AC ケーブルへのいたずらを防止するセキュリティーカバー付属 
• 電波出力を100〜25%の範囲で5%ごとに制限可能 

•無線パソコンからの接続を、無線パソコンの MAC アドレスを使用して制限が可能 （ MAC アドレ 
スを RADIUS サーバーで管理することも可能） 

• WEP ’ TKIP . AES 機能によるセキュリティー強化（暗号化）（マルチ SSID の場合も、 「 WEP 」、 
「 TKIP 」、「 AES 」 が使用できます） 

• EAP 認証によるセキュリティー強化 ( IEEE 802.1 x / EAP 準拠） 

• WPA / WPA 2 Enterprise に対応したセキュリティーが使用可能 （ IEEE 802.1 1 i 準拠） 

-クライアント間や SSID 間の通信を禁止するプライバシーセパレーター機能 

《ブリッジ機能》 

• 802.1〇バケット （ TCI ) のフレー厶ブリッジ可能 

• IP マルチキヤスト Snooping 、 Tunneling 機能 （ IGMP / MLD ) 

• AP 同士を無線で接続できるリピーター機能 

• 簡易ルールにより、有線 LAN / 無線 LAN からのバケットをフィルターすることが可能 
• 複数の BSSID を持てる Multiple BSSID 機能搭載 （1 6個まで） 

※各 BSSID ごとに異なる VLAN 構成を設定可能 
• 有線ポート VLAN / QoS に関して下記の設定が可能 
-ポート毎の有効/無効を設定可能 
-Untagged VLAN 機能 

-Tagged VLAN 機能（リピータ ー( WDS )/ 有線のみ設定可） 

《管理機能》 

- Web ベース HTTP / HTTPS 、 telnet 、 ssh 、 RJ -45 シリアルインターフエース、 SNMPvl / v 2 c / v 3、 
syslog、AirStation Admin Tools による管理 

• M 旧- II 、 InterfaceM 旧、 IEEE 802.1 K EEE 802.1 X、 Bridge M 旧の各 M 旧をサボート 

《その他機能》 

• LAN ケーブルを使用した電源供給方式 PoE ( PowerOverEthernet ) に対応(独白規格） 

• ログ機能(パケットフィルター、 DHCP クライアント、無線クライアント、設定変更、認証、システ 
厶起動、 NTP クライアント、有線リンクなどのログを記録可能） 

※ syslog プロトコルによる転送も可能 (IETF RFC 3164 準拠） 

- DHCP サーバーから IP アドレスの自動取得が可能 ( IP アドレスの手動設定も可能） 

• 本製品と同じ有線 LAN / 無線 LAN ネットワーク上にあるパソコンから、本製品の IP アドレス設定 
が可能（ただし、管理 VLAN と同ーネットワーク上に限られます。） 

• WEB ブラウザー(対応ブラウザー : Internet Explorer 6.0 以降）による各種設定、設定状態確認 
機能 

• ファームウエア更新によるバージョンアップ機能 ( WEB ブラウザーまたは 「AirStation Admin 
Tools 」 にて更新をおこなう） 

• 自己診断機能 

-プロファイラー機能(複数設定パラメーターの保持、タイマーを用いたスケジューラー機能） 
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パッケージ内容 

パッケージには、次のものが梱包されています。万が一、不足しているものがありましたら、お買い 


求めの代理店 • 販売店にこ'連絡ください。 

WAPM - APG 300 N 

• WAPM ( 本体) . 1台 

•アンテナ (2.4 GHz /5 GHz 共通） . 4本 

• RJ -45 — D - sub 9 クロスシリアノレケーブル . 1本 

•天井取り付け用木ねじ（大） . 4本 

•壁取り付け用木ねじ（中) . 4本 

•本体固定用ねじ（小) . 2本 

•アンテナキャップ(本体装着済み） . 4イ固 

•シリアルポ—トキャップ(本体装着済み) . 1個 

•セ十ュリティ _ ヶ _ ス v ノ j バー\フレ _ 厶) . 1式 

•カギ（セキュリティーケース用） . 1式 

ゥ U 7 ル番号 ル . 1式 

•かんたん導入ガイド . 1枚 

•ユーザーズマニュアル(本書•保証書つき） . 1冊 

•設定事例集 . 1冊 

•エアナビゲータ CD . 1枚 


r«a • 別紙で追加情報が添付されている場合は、必ず参照してください。 

• 本製品は、 GPL の適用ソフトウエアを使用しており、本製品のユーザー登録をされた 
方は、これらのソースコードの入手、改変、再配布の権利があります。詳細は、添付 CD - 
ROM 内の 「 gpl . txt 」 をご覧ください。 


製品概要 
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WAPM - AG 300 N 

•WAPM (雜） . 

•アンテナ (2.4 GHz /5 GHz 共通) . 2本 

• RJ -45 — D - sub 9 クロスシリアルケーブノレ . 1本 

• 天井取り付け用木ねじ（大） . 4本 

. 4¢ 

.本体 ID 定用ね1；(小) . 2本 

•アンテナキャップ(本体装着済み） . 2イ固 

•シリアルポートキャップ(本体装着済み) . 1個 

•セキュリテイーケース（カバ'—、フレーム） . 1式 

•カギ（セキュリティーケース用) . 1式 

ゥ U 7 ル番号 ル . 1式 

•かんたん導入ガイド . 1枚 

•ユーザーズマニュアル(本書•保証書つき） . 1冊 

.雖事例* . 

•エアナビゲータ CD . 1枚 


• 別紙で追加情報が添付されている場合は、必ず参照してください。 

• 本製品は、 GPL の適用ソフトウェアを使用しており、本製品のユーザー登録をされた 
方は、これらのソースコードの入手、改変、再配布の権利があります。詳細は、添付 CD - 
ROM 内の 「 gpl . txt 」 をご覧ください。 
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各部の名称とはたらき 

《正面(セキュリティーケース/アンテナ装着時）》 

■ WAPM - APG 300 N 



WAPM - AG 300 N 
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1 •インジケーター 

•POWER/DIAG LED 


•5GHz し ED 


•2.4GHz LED 


•LAN し ED 


電源 ON 時に点灯(緑）します。 

また、 DIAG 通知時は、点灯(赤)/点滅(赤)することにより、本製品のス 
テータスを示します。 

点滅(赤)する場合、本製品の電源をいつたん〇 FF にしてください。再度 
電源を〇 N にしたときに点滅(赤)する場合は、弊社修理センター宛てに 
本製品をお送りください。 

なお、起動直後の数回の点滅(赤)およびファームウエアアツプデート中 
の点滅(赤）は故障ではありませんので、本製品をお送りいただく必要は 
ありません。 


LED 表示 

ステータス 

緑色常時点灯 

正常 

起動時に赤色常時点灯 (2 〜3分程度） 

RAM エラー 

起動時/設定保存直後に赤色2回点滅 

Flash ROM エラー 

起動時に赤色3回点滅 

有線 LAN エラー 

起動時に赤色4回点滅 

無線 LAN エラー 

起動時に赤色5回点滅 

US 巳エラー 

起動時に赤色9回点滅 

システムエラー 

数分間赤色点滅 

ファー ムウ エアアツフデー ト中 


点灯(緑） ： IEEE 802.11 a の無線有効時(暗号化は未設定） 

点滅(緑） ： IEEE 802.11 a の無線通信時(暗号化は未設定） 

点灯(橙） ： EEE802.1 1 a の無線有効時(暗号化設定済み） 

点滅(橙） ： IEEE 802.11 a の無線通信時(暗号化設定済み） 

2回点滅(橙）：セキュリティーキー交換処理をおこなえる状態 
(AOSS/WPS 動作状態） 

連続点滅 (0.2sec) (橙）：セキュリティーキー交換処理に失敗 
(AOSS/WPS 失敗） 

連続点滅 (0_5sec) (橙）: DFS CAC (レーダー検出準備中） 

※出荷時は無効(消灯)になっています。 A0SS 接続または、「無線 LAN 機 
能を有効にして暗号化の設定をする」 (P38) を參照して有効にしてくだ 
さい0 

点灯(緑） ： IEEE 802.11 b/g の無線有効時(暗号化は未設定） 

点滅(緑） ： IEEE 802.11 b/g の無線通信時(暗号化は未設定） 

点灯(橙） ： IEEE 802.11 b/g の無線有効時(暗号化設定済み） 

点滅(橙） ： IEEE 802.11 b/g の無線通信時(暗号化設定済み） 

2回点滅(橙）：セキュリティーキー交換処理をおこなえる状態 
(AOSS/WPS 動作状態） 

連続点滅 (0.2sec) (橙）：セキュリティーキー交換処理に失敗 
(AOSS/WPS 失敗） 

※出荷時は無効(消灯)になっています。 AOSS 接続または、「無線 LAN 機 
能を有効にして暗号化の設定をする」 (P38) を參照して有効にしてくだ 
さい0 

点灯(緑） ：有線 LAN 有効時 

点滅(緑） ：有線 LAN 通信時 
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2. AOSS ポタン （ AOSS ) 

このボタンを 5 GHz LED /2.4 GHZ LED が点滅するまで（約3秒間）押すと、本製品がセキュリ 
ティーキー交換待機状態 ( AOSS / WPS 動作状態）になります。 

3. キーホ■—ノレ 

付属のカギを差し込んで、 「 CLOSE 」 まで回転させると、セキュリティーケースに施錠することが 
できます。 

EKia • カギは 「 CLOSE 」 側まで回さないと外れません。 

• 本製品は出荷時に 「 CLOSE 」 側にセツトされているため、セキュリティーケース装着時 
は、カギを差し込み、いったん 「 OPEN 」 側に回してください。 

《正面(セキュリティーケース/アンテナ未装着時)》 


■ WAPM-APG300N 



製品概要 


WAPM-APG300N/WAPM-AG300N ユーザーズマニュアル 


17 




































■ WAPM-AG300N 
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1. アンテナコネクター （5 GHz 用） 

WAPM - APG 300 N の 5 GHz 用アンテナコネクターです。付属のアンテナを取り付けて使用します。 
※本製品に含まれるアンテナはすべて 2.4 GHz /5 GHz 両対応です。 

故障の原因となりますので、アンテナコネクターには手を触れないでください。 

2. 屋内/屋外スイッチ 

本製品の設置場所(屋内または屋外）に応じて、切り替えます。「屋外」に設定すると、 IEEE 802.1 la 
使用時に W 52 (36/40/44/48) チャンネルと W 53 (52/56/60/64) チャンネルが選択できなくな 
ります。 

mm 電波法により、 W 52/ W 53 チャンネルを屋外で使用することは禁じられています。 

3. RESET スイッチ 

このスイッチを POWER/DIAG LED が赤色点滅するまで(約3秒間）押すと、本製品の設定内容を 
出荷時設定に戻すことができます。 

4. USB ランプ 

点灯(緑）： USB メモリー(別売)使用可能時 
点滅(緑）： USB メモリー(別売）のイジェクト処理時 

5. USB イジェクトボタン 

本製品から USB メモリー(別売）を取り外す際にこのボタンを押します。ボタンを3秒以上押すと、 
本製品から USB メモリーへのアクセスが中断され、安全に取り外すための処理がおこなわれます。 

必ずこのボタンを押して、 USB ランプが消灯したことを確認してから USB メモリーを取 
り外してください 。 USB メモリーへアクセス中に取り外すと、データが破損したり、故障 
の原因となります。 

6. アンテナコネクタ ー（2.4 GHz 用） 

WAPM - APG 300 N の 2.4 GHz 用アンテナコネクターです。付属のアンテナを取り付けて使用しま 
す0 

※本製品に含まれるアンテナはすべて 2.4 GHz /5 GHz 両対応です。 

故障の原因となりますので、アンテナコネクターには手を触れないでください。 

7. アンテナコネクタ ー（2_4/5 GHz 用） 

WAPM - AG 300 N の 2.4/5 GHZ 用アンテナコネクターです。付属のアンテナを取り付けて使用しま 
す0 

※本製品に含まれるアンテナはすべて 2.4 GHz /5 GHz 両対応です。 

故障の原因となりますので、アンテナコネクターには手を触れないでください。 


製品概要 
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《背面》 



1. DC コネクター 

AC アダプター ( WAPM - AC 48( 別売)）を接続します。 

2. LAN ポート 

LAN ケーブルで、本製品の LAN ポートとパソコンや八ブなどのネットワーク機器を接続します。 

本製品の LAN ポートは AUTO - MDIX に対応しているため、 LAN ケーブルの種類（ストレート/ク 
ロス）に関係なくネットワーク機器と接続できます0 

また、別売の PoE 給電機器を接続すれば、 LAN ケーブルから電力を受け取ることができるため 、 AC 
アダプターを接続する必要がありません。 

※卩〇巳の詳細については、別売の PoE 給電機器のマニュアルを參照してください。 

3. シリアルポート 

添付のシリアルケーブルでバソコンと接続し、ターミナルソフトで本製品の設定画面を開くこと 

により、本製品の設定をおこなうことができます。ターミナルソフトは、下記のように設定します。 

•転送レート ：19200 bps 

•データビット ：8 

•パリティ ：なし 

•ストップビット：1 

•フロー制御 ：なし 

•本製品のシリアルポートは、 LAN ポートと同じ形状のため、誤ってケーブルを接続しな 
いようにご注意ください。 

• ケーブル誤挿入防止のため、本製品のシリアルポートには出荷時にキャップが取り付け 
られていますので、ご使用の前に外してください。 

4. USB ポート 

別売の USB メモリーを接続します 。 USB メモリーを接続すると、本製品を特定のパージョンの 
ファームウエアを使って起動させたり、ログ情報を保存することができます。 

※ USB ボートの詳細については、別冊の設定事例集を參照してください。 


20 


WAPM-APG 300 N/WAPM-AG300N ユーザー ズマ ニュ アル 

























設置とネットワーク接続 


アンテナの取り付け 


セキュリティーケースのフレームからの取り外し 

本製品は、出荷時にセキュリティーケースのフレームにセツトされています。 

最初に、本製品をセキュリティーケースのフレームから取り外します。 


真上から見た図 


ポート側 



真横から見た図 



本体を ポート 側に押しながら、持ち上げると、 
フレームから外れます。 


WAPM-APG300N/WAPM-AG300N ユーザーズマニュアル 






































アンテナを取り付ける 

本製品をセキュリティーケースのフレームから取り外したら、本製品のアンテナキャップを取り 
外し、アンテナを取り付けます。 



※付属のアンテナは、すべて同一仕様のものです。 
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設置 


別売の PoE 給電機器を接続する 

別売の PoE 給電機器を使って、本製品に電力を供給する場合は、次の手順で PoE 給電機器を接続し 
てください。 

• PoE(Power over Ethernet ) とは、1本の LAN ケーブルでデータ信号と電力供給をお 
こなう機能です。本製品と PoE 給電機能を搭載した機器を LAN ケーブルで接続すれば、 
電源ケーブルを接続することなく機器の使用が可能となります。 

• PoE を使って電源を供給する場合は、 AC アダプタを接続しないでください。 

• PoE 給電機器によっては、仕様の違いにより、本製品に電力を供給できない場合があり 
ます。弊社ホームページで対応をご確認のうえ、必ず本製品に対応した PoE 給電機器を 
ご使用ください。 

1 PoE 給電機器の PoE ポートと本製品の LAN ポートを LAN ケーブルで接続します。 



本製品の LAN ポートと PoE 給電機器の 
PoE ポートを LAN ケーブルで接続します。 


本製品と PoE 給電機器とを接続する LAN ケーブルは、必ず エン 八ンスドカテゴリ_5以 
上の4対 UTP / STP ケーブルをご使用ください。 


2 前面パネルのランプを見て、 POWER / DIAG ランプが点灯(緑）していることを確 
認します。（本製品の起動中は、 POWER / DIAG ランプが点灯(赤）します） 

数分経っても POWER / DIAG ランプが点灯(緑）しない場合は、 LAN ケーブルが正 
しく接続されているか、または PoE 給電機器の電源が ON になっているかどうか 
を調べてください。 
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別売の AC アダプターを接続する 


AC アダプター ( WAPM - AC 48( 別売)）を使って、本製品に電力を供給する場合は、次の手順で AC 
アダプターを接続してください。 

1 AC アダプターと AC ケーブルを接続します。 

2 本製品の DC コネクターに AC アダプターのプラグを差し込みます。 

3 AC ケーブルをコンセントに接続します。 





付属の 3 P -2 P 変換コネクタを使って、 AC コンセント 
に接続します。感電防止のため、アース線は必ず接地 
してください。 


アース線は電源プラグをつなぐ前に接続し、電源プラグ 
を抜いてから外してください。順序を守らないと感電の 
原因となります。アース線がコンセントや他の電極に接 
触しないようにしてください。 


4 前面パネルのランプを見て、 POWER/DIAG ランプが点灯(緑）していることを確 
認します。 

POWER/DIAG ランプが点灯(緑）しない場合は、 AC アダプターが正しく接続さ 
れているかどうかを調べてください。 


ツイストペアケーブルによる接続 


本製品の LAN ポートにネットワーク機器(パソコン、サーパー、本製品、ルーターまたは八プ)を接 
続するには、 UTP / STP ケーブルが必要です。 

1000 BASE - T ではエン八ンスドカテゴリ ー 5以上のケーブル、100 BASE - TX ではカテゴリ_5 
以上のケーブル、1 0 BASE - T ではカテゴリ_3以上のケープルを使用します。最大ケーブル長は 
100 m です。 

本製品の LAN ポートは AUTO - MWX をサポートしていますので、ストレートケーブルとクロス 
ケーブルのどちらでもネットワーク機器を接続できます。 

「ケーブル仕様」 （ P 153) 

1 ネットワーク機器と本製品の LAN ポートを、ツイストペアケーブルで接続します。 

2 ケーブルを接続すると、本製品前面の LAN ランプが緑色に点灯または点滅し、接 
続が有効であることを示します。 
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セキュリティー 
ケースのフレーム 


付属のねじ（大） 


石膏ボードなど、天井の強度が十分でない場合は、必ず補強してから本製品を取り付けてください。 
上図は、セキュリティーケースのフレームの取り付けに付属のねじ（大)を使用した場合の例です。 
補強材の厚みや大きさは、 ご 使用になるねじの大きさによって異なります。詳しくは、施工経験のあ 
る専門業者、 または お求めになった販売店に ご 相談ください。 


天井の補強について 


天井裏 


角材 (30 角) 


天井 



天井や壁に取り付ける 

本製品は、天井や壁に設置することができます。設置に関して、次の点に注意してください。 

• AC 100 V 、50 〜 60 Hz の電源または、 PoE 電源を用意してください。 

• 温度〇〜 50° C 、 湿度1〇〜90%に保たれる、結露しない場所に設置してください。 

•他の機器や壁などで、本製品の通風口をふさがないでください。 

• ぐらついた台の上や傾いた場所など、不安定な場所には設置しないでください。 
•直射日光、熱源および電磁波の影響が大きい場所を避けて設置してください。 
•取り付けは確実におこなってください。不十分な場合、落下などにより事故が発生する 
恐れがあります。 

本製品を天井や壁に取り付けるには、次の付属品を使用します。 

•セキュリテイ _ ケ _ ス（カバ _ 、フレ _ 厶） 

•ヵギ 

•天井取り付け用木ねじ（犬） 

•壁取り付け用木ねじ（中） 

•本体固定用ねじ(小） 

※また、付属品以外にドライバー、穴あけ用ドリルなどが必要です。 

次の手順で天井や壁に固定してください。 

ここでは WAPM - APG 300 N のイラストを使って説明しますが、 WAPM - AG 300 N でも 
手順は同じです。 


A -本製品を固定する天井は、少なくとも 1.5 kg を支えられる強度が必要です。強度が不足 
^ する場合は、必ず補強してから固定してください。補強しない場合、本製品が落下しケガ 
をする恐れがあります。 

• 本書に記載の「安全にお使いいただくために必ずお守りください」の注意にしたがって、 
設置してください。 
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木ねじ （4 本）を使って、セキュリティーケースのフレームを固定します。 




上側(ボート側） 








帝 


WAPM-APG300N の場合 
上側 ( ポート側） 



下側 (LED 側 ) 


この4個所を取り付け用木ねじで 
ねじ止めします。 

※天井に取り付ける場合は、付属のねじ 
(犬)を使用します。 

※壁に取り付ける場合は、付属のねじ 
(中）を使用します。 

※ご使用環境によっては、付属のねじ以 
外を使用することも可能です。設置面 
に最も適しているものを選定して使 
用してください。 


141.4 mm 


下側 ( LED 側) 


1 38.4mm 
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■ WAPM-AG300N の場合 


1 38.4mm 
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LED 側 



ポート側 


この4個所を取り付け用木ねじでねじ止めします。 


※天井に取り付ける場合は、付属のねじ（犬）を使用します。 

※壁に取り付ける場合は、付属のねじ（中）を使用します。 

※ご使用環境によっては、付属のねじ以外を使用することも可能です。 
設置面に最も適しているものを選定して使用してください。 


設 

置 

と 

ネ 


141.4 mm 


I 

ク 
接 
!売 


EE 寸■一寸一 


芎丄—长 



屋 aLlil 


£0|寸00001 
















































2 下図のように、本製品を斜めから差し込んで、フレームに固定します。 



ft めからセツトします。 

3 本体固定用ねじ （2 本）を使って、本製品とフレームを固定します。 

この2個所を本体固定用ねじ（小） 

でねじ止めします。 
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セキュリティーケースのカバーにカギを差し込み、 OPEN 側に回します。 
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カギを CLOSE 側に回して、抜き取ります。 



完全に CLOSE 側まで回さないと、カギが外れませんのでご注意ください。 

以上で天井や壁への設置は完了です。 
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本製品の初期設定 


本製品の設定画面を表不し、初期設定をおこないます。 

設定画面を表示するには、設定用ツール（「エアステーシヨン設定ツール」または 「AirStation 
Admin Tools Lite 」） を使います。設定用ツールをパソコンにインストールして、本製品の設定画 
面を表示してください。 

※設定画面を表示するパソコンは、 Windows パソコンで Internet Explorer 6.0以降がインス 
I ルされている必要があります。 

※ AirStation Admin Tools Lite (無償版）には 、 AirStation Admin Tools (有償版)から以下の機 
能に制限がかけられています。 

•複数台を対象にした管理機能の実行ができません。 

• システムログの収集、表示機能がありません。 

•アライブチエック機能がありません。 

•AirStation Admin Tools (有償版)用のアップデートユーティリティは使えません。 

設定用ツールをインス I -ールする 

次の手順で設定用ツールをインストールします。 

r « a セキュリティーソフトなどがインス!ルされている環境の場合、ファイアウォール機 
能を一時的に無効にしていただくかアンインストールをおこなわないと、本製品を検索 
できない場合があります。詳細については、セキュリティーソフトメーカーにこ'確認くだ 
さい。 

1本製品と設定用パソコンを同ーネットワーク上に設置します。 

2 付属のエアナビゲーター CD を設定用パソコンにセットします。 

Windows 7/ Vista をお使いの場合、「自動再生」画面が表示されることがありま 
す。その場合は、 [ AirNavi . exe の実行]をクリックしてください。 

また、セットアップ中に「ユーザーアカウント制御」画面が表示された場合は、[は 
い]または[続行]をクリックしてください。 

3 以下の画面が表示されますので、[オプション]をクリックします。 
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4 [上級者向けインス!ル]をクリックします。 



5 Windows 7/ Vista / XP 環境の場合は、[エアステーション設定ツール]にチエツ 
クをつけて、[インス！ル開始]をクリツクします。 

Windows 2000 / Me /98 SE 環境の場合は 、 [AirStation Admin Tools Lite ] に 
チェックをつけて、[インストール開始]をクリックします。 



6 画面の指示にしたがって、「エアステーシヨン設定ツール」または 「AirStation 
Admin Tools Lite 」 をインストールします 0 


以上で、設定用ツールのインストールは完了です。 
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本製品の IP アドレスを設定する 

「エアステーション設定ツール J を使って本製品の IP アドレスを設定します。 

※ 「AirStation Admin Tools Lite 」 にて IP アドレスを設定する方法については、付属 CD 内のマ 
ニュ アル (¥ Win ¥ tool ¥ ADTinst ¥ manual ¥ manual . html ) を参照してく ださい。 

1[スタート]- [(すべての） プログラム]- [ BUFFALO ]- [エアステーションユー 
テイリテイ]-[エアステーション 設定ツール]をクリックします。 

2 [次へ]をクリックします。 



3 本製品を選択して、[次へ]をクリックします。 
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4 [この無線親機の ip アドレスを設定する]をクリックします。 



5 「次の ip アドレスを使う」を選択し、ご利用の環境に合わせた ip アドレスを入力し 
て、[次へ]をクリツクします。 

(例： 192.1 68.11.80) 



6 [完了]をクリックします。 



以上で、本製品の ip アドレス設定は完了です。 
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設定画面を表 7 F する 

「エアステーション設定ツール」を使って本製品の設定画面を表示します。 

※ 「AirStation Admin Tools Lite 」 にて設定画面を表示する方法については、付属 CD 内の マニ ュ 
アル (¥ Win ¥ tool ¥ ADTinst ¥ manual ¥ manual . html ) を參照してく ださい。 

1[スタート]-[(すべての）プログラム]- [BUFFALO] -[エアステーションユー 
テイリテイ]-[エアステーション設定ツール]をクリックします。 

2 [次へ]をクリックします。 



3 本製品を選択して、[次へ]をクリックします。 
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4 [設定画面を開く]をクリックします。 



rwB • [設定画面を開く]をクリックすると、手順 5 の画面と同時に「無線親機の設定画 
面を開きました」という画面も一緒に表示された場合は、[完了]をクリックして 
画面を閉じてください。 

•「 ip アドレスの設定が必要です」という画面が表示された場合は、[無線親機の ip 
アドレスを設定する]をクリックして画面の指示に従ってください。 


5 ログイン画面が表示されたら、ユーザー名に” root ” を入力、パスワードを空欄に 
して [0 K ] をクリックします。（出荷時のパスワードは未設定です。） 



※セキュリティーソフトがインストールされていたり、プロキシ設定がされている場合、 
この画面が表示されないことがあります。その場合は、セキュリティーソフトやプロキ 
シ設定を一時的に無効にしてください。 
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本製品の設定画面が表示されます。 



機能設定 


if * 線 



» の暗有•化.有設 g すろ （RADIUS サーパー衣使う） 

» 無搞 LAN の; g 本 ISg 衣す；) 

II イ ンターネッ ト _ 

» インターネット掊続を設定す5 

II その他 _ 

» エアス亍ーショ'ノのつ 7- ム勹 X 7 关 f 新すろ 

» エアス亍一'ン3 Vの設 g 衣»1期化する 



以上で設定画面の表不は完了です 0 

この後、ご利用の環境に応じて無線の設定(無線機能の有効化や暗号化の設定）をおこなってくだ 
さい0 
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無線 LAN 機能を有効にして暗号化の設定をする 

本製品は、出荷時/初期状態では、すべての無線 LAN 機能が無効になっています。 

無線 LAN 機能を有効にし、暗号化の設定をおこなうには次の手順で設定を変更します。 

※ここでは 例として、暗号化に WPA / WPA 2 mixedmode - PSK を使用する場合の手順を説明しま 
す0 


1 「機能設定」の「無線」にある、「無線 LAN の暗号化を設定する ( WEP / TKIP / AES )」 

をクリックします。 



» 無锶 LAN の B 苦号化を設定すろ ( WEP / TK IP / AES ) 

» _锶し抓の号化.衣設定する ( RADIUS サー j 彳’一を使う） 

» 無锶 LAN の基本設宝をすろ 


II ィンター+ット _ 

» インターネット招続を設定する 

ll その他 _ 

W エアス亍ーシヨ'ノのつァーム勹ェ7衣 F 新すろ 

» エアス亍ーシヨ'ノの設宏衣邛期化すろ 

2 「 1 la と llg に共通の暗号化を設定する」をクリックします。 

(画面は WAPM-APG 300 N のものです。 WAPM-AG 300 N では、使用する無線規 
格を選択してください。） 



3 暗号化方式(例: WPA / WPA 2 mixedmode - PSK ) をクリックします。 



※暗号化方式は、ご利用環境にあわせて選択してください。 
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4 暗号化キーを入力し、[進む]をクリックします。 


» 11 a と1 k 共通の TKIP / AES の PSK (事前共有キ~)を設定して下さい 




PSK (事前共有キー〉 

. 




8-83 文字の半角英数宇または記号か、84桁の18進数 (0 〜9、 A 〜 F または a 〜〇で設定して下さい。 



匚 戻る） | 遂む 1 

※暗号化キーは、 WEP では半角英数字5文字または13文字 （16 進数の場合は10桁または 
26桁)、 WPA / WPA 2- PSK では半角英数字8〜63文字まで （ 16進数の場合は64桁）とな 
ります。 


5 [設定]をクリックします。 


» 暗号化設定の確器 


無線の暗号化設定を変更します。 

これにより、招続されていた無線 LAN 機器がエアステーシ 3 ンに掊続できなくなります。 
11 a の無線棵能が無効 I こなって 〗 ますが、有効に変更します。 

11 S の無锶棵能が無効 I こなって L 〗 ますが、有効 I こ変更します。 

Ha は、屋外では使用できません。 

VLAN ID は自觔的に管理サブネットの VLAN ID と同じ値が設定されます。 

無線 LAN 榴器の設定も変更してください。 


着篛ぉ遴戳溫趿徽 u 


1. 肥 B ブラウザーを全て終了してください 

2. お使 L 〗 の無線 LAM 機器とエアステーションが通信できる設定になっている事を確謅してください 

3. ユーティリティーから WEB ブラウザーを起動)してエアステーションの設定を続けてください 

ユーティリティーの使い方はマニュアルを参照してください。 


[戻る1 |設定1 

6 [設定完了]をクリックします。 


以上で無線 LAN 機能の有効化と暗号化の設定は完了です。 
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設定画面にパスワードを設定する 

設定画面にログインするには、ユーザー名とパスワードを入力する必要があります。管理ユーザー 
名で設定画面にログインすると、すべての設定パラメーターと統計情報の読み取りと書き換えを 
おこなう権限が与えられます。デフオルトの管理者ユーザー名は" root " で、管理パスワードは設定 
されていませんので、誰でもログインできる状態にあります。本製品の初期設定が完了したら、必 
ず管理ノ v ° スワードおよび參照ノ v ° スワードの設定をおこなってください。 


1[詳細設定]をクリックします。 



I 棣能設定 

II * m _ 

：■> 班 練 LAN の暗号化衣設茧する （ WEP/TKI P / flES ) 

>> 班描 LAM の暗号化衣 iSg する （ RADIUS サー■/ V-^ff 〇) 

» 班祓 LAN の甚本衣する 

II インターネット _ 

3■ン インターネット招搞を設定する 
II その他 _ 

» エア7于 一 V 3' ノのつ 17- ムウ17关 T 新すろ 

» I アス亍ーシ a ンの設定を »] 期{ヒする 


_ 


サブネ 7 卜 1: [Manage me nt]( VLAN 1) 

胃クライアント：取得中） 
[ S ®] |著き換え ) 


IEEE 802.1 la ( Auto(W52) / 

36+40ch ) _ 

SSIO XXXXXXXXXXXX_A 

認 liE 方式 IPA-PSK 

B 音号化 AES 

マルチ SSID •効 

IEEE 802.11 g ( Auto(1 ~11 ch) / 

llch ) _ 

SSID XXXXXXXXXXXX.G 

認 II 方式 tPA-PSK 

B 音号化 AES 

マルチ SSID 無効 


[Japane 


; v I Change Language 



■■ 


2 左側のメニューから[管理設定]—[本体/パスワード]をクリックします。 
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3 


「管理パスワード」と「参照パスワード」に新しいパスワードを入力します。 
(確認用にも同じパスワードを入力してください） 


本体/パスワード設定 B ヘルプ 


管理 ユーザー 名 

root 

管理バスワード 


(確 5 用） 


参照 ユーザー 名 

user 

参照パスワード 


(確漏 



圆 


[拡張設定] 


エアステーション 名 

APXXXXXXXXXXXX 

管理 インターフェース 

0 HTTP 0 HTTPS 

0 TELNET 0 SSH 

□ SNMP 

SNMP Version 

| SNMPv 1/ v 2 c v| 

SNMP Get コミュニティ 

jjpublic 

SNMP Set コミュニティ 

|private 

SNMP Trap 

送信する 

SNMP Trap コミュニティ ||public 

SNMP Trap 送信先 


闕 


nag • 管理パスワードは、6〜 32 文字までの半角英数字および記号を入力してください。 
• 参照パスワードは、〇〜32文字までの半角英数字および記号を入力してください。 
• パスワードを設定する際は、管理パスワードおよび参照パスワードの両方を入力 
してください。片方が空欄の場合、パスワードを設定することができません。 

• 管理ユーザー名/パスワードは、本製品の設定画面にログインして、設定変更する 
ためのユーザー名/パスワードです。管理ユーザー名でログインすると、本製品の 
すべての設定項目が変更可能となります。 

• 参照ユーザー名/パスワードは、本製品の設定画面にログインして、設定内容を確 
認するためのユーザー名とパスワードです。参照ユーザー名でログインすると、 
本製品の設定は変更できません。 

4 パスワードを入力したら、[設定]をクリックします。 


以上で設定画面パスワードの設定は完了です。 


WAPM - APG 300 N / WAPM - AG 300 N ユーザーズマニュアル 



































Web 設定インターフェース 


Web 設定画面 


この章では、 Web 設定画面を使って、本製品の設定やネットワークの管理をおこなう方法を説明 
します。 

Web 設定画面を表示するには、パソコンにインストールされている Web ブラウザー ( Windows パ 
ソコンで Internet Explorer 6.0以降）を使用します。 


トップページ 

Web ブラウザーで本製品に接続すると、以下のようなトップページが表示されます。画面の左側 
にはメニュー、右側にはシステ厶情報が表示されます。 



[ 機能設定 

II * 線 _ 

描し帥の培号化关設宝する （ WEP / TKIP / AES ) 

» 無搞 LAN の培号化关設宝すろ （ RADIUS 寸ーバー关使う 

» 赛練 LAN の苺本設定をす6 
II インターネツ h 

:■ン インター ネツト掊続を設定する 
H その他 _ 

>5> エア又亍ーシ3 'ノのつァ~~ムウェア yy 新すろ 

>> エアス 亍ーシ3 'ノの設宝衣»1期化する 


国 


サブネット 1: [Ma nage me nt]( VLAN 1) 

接続状態 (DHC?^ ラィァント : 取得中） 
№1 し軎き換え」 


IEEE 802.1 la ( Auto(W52) / 
36+40ch ) 

SSID XXXXXXXXXXXX_A 

認 fl 方式 AOSS IPA-PSK 

a 音号化 AOSS AES 

マルチ SSID •効 

IEEE 802.11 g ( Auto(1 〜 11 ch) / 

11 ch). 

SSID XXXXXXXXXXXX_G 

認 fl 方式 AOSS IPA-PSK 

a 音号化 AOSS AES 

マルチ SSID •効 


Japanese v i Change Language 
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パラメーター 

説明 

無線 LAN の暗号化を設定す 
る ( WEP / TKIP / AES ) 

無線 LAN の暗号化を設定します。 

WEP 、 WPA - PSK 等、 RADIUS サーバーを使わない認証の設定が 
おこなえます。 

(初期値:設定なし [ EEE 802 .il a / g ]) 

無線 LAN の暗号化を設定す 
る （ RADIUS サーバーを使 
ラ） 

RADIUS サーバーを使った無線 LAN の認証•暗号化の設定をおこ 
ないます。 

IEEE 802_ lx / EAP 、 WPA ( Ente 「 p「ise モード）、 MAC-RADIUS 認証 
の設定がおこなえます。 

(初期値:設定なし [ EEE 802 .il a / g ]) 

無線の基本設定をする 

SSID や無線チヤンネル、動作モードを変更します。 

WAPM - APG 300 N をお使いの場合は、 IEEE 802.11 a と 
IEEE 802.11 g のそれそれの設定をおこなうことができます。 

インターネット接続を設定 
する 

本製品の簡易ルーター機能を使用して、インターネット接続環境 
を構築します。 

エアステーシヨンのファー 
ムウェアを更新する 

本製品のファー厶ウェアを更新します。 

ファー厶ウェアは、弊社ホー厶ぺージからダウンロードできま 
す。 

エアステーションの設定を 
初期化する 

本製品の設定を初期化します。 
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詳細設定のメニュー階層 


詳細設定のメニュー階層は、次のとおりです。各項目の説明は、それそれのページを参照してくだ 
さい。 


メイン画面 

説明 

ページ 


LAN 設定 


LAN ポート 

有線 LAN ポートの設定をおこないます。 

P 46 


サブネット設定 

サブネットの設定をおこないます。 

P 48 


VLAN 設定 

各ポートの VLAN 設定をおこないます。 

P 52 


ネットワーク設定 


経路情報 

本製品がおこなう通信の IP 経路(動的、静的） 
の設定をおこないます。 

P 53 


DHCP サーバー設定 

本製品の DHCP サーバーの設定をおこない 
ます。 

P 54 


バケツトフィルター 

本製品の設定を許可するかどうかを決める 
パケットフィルターの機能を設定します。 

P 56 


RADIUS 設定 

無線 LAN 機器の認証などに用いられる 
RADIUS サーバーの設定をおこないます。 

P 58 


QoS 

本製品がおこなう通信で、特定の通信にのみ 
優先順位を付けます。 

P 63 


ブリッジ 

プリッジの動作を制御するためのパラメー 
ターを設定することができます。 

P 68 


マルチキヤスト 

マルチキヤストフレーム（バケット）の制御 
するためのパラメーターを設定することが 
できます。 

P 71 


Link Integrity 設定 

Link Integrity (経路監視)機能の設定をおこ 
ないます。 

P 74 


PmxyArp 設定 

無線子機のパフォーマンスと省電力性を向 
上させる ProxyArp 設定機能を設定します。 

P 76 


無線設定 


A 0 SS 

A 0 SS の詳細な設定や状況を確認すること 
ができます。 

P 77 


WPS 

WPS の詳細な設定や状況を確認することが 
できます。 

P 82 


無線基本 

無線 LAN の基本情報を手動設定します。 

P 85 


無線セキュリティー 

無線 LAN のセキュリティー情報を手動で設 
定します。 

P 95 


マルチ SSID 

—台のエアステーシヨンに複数の SSID を設 
定することができます。その定義したマルチ 
SSD の認証•暗号化の設定をおこないます。 

P 100 
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リピーター機能 

エアステーシヨン間を無線で接続するリ 
ピーター機能 (WDS) の設定をします。 

P101 

MAC アクセス制限 

MAC アドレスフィルターで使用する無線機 
器のリストの編集をおこないます。 

P103 

管理設定 

本体/パスワード 

エアステーション名の設定、設定画面にログ 
インするためのユーザー名/パスワードの 
設定、 SNMP の設定を行います。 

P104 

ユーザ—管理 

内蔵 RADIUS サーバー認証に使用するユー 
ザー名を編集•登録します。 

P104 

時刻 

本製品の内部時計機能の設定をおこないま 
す。内部時計の日付 • 時刻、 NTP サーバー、夕 
イムゾーンを設定することができます。 

P108 

ログ情報転送 (syslog) 

syslog プロトコルによる転送機能の設定を 
おこないます。 

P110 

プロファイラ 

本製品に保存されているパラメーターセツ 
卜（プロファイル）を自動的、もしくは手動で 
切り替える設定をおこないます。 

P1 12 

Admin I'ools 

Admin Tools による管理に関する状態の表 
示と、遠隔管理の解除をおこないます。 

P1 17 

設定保存/復元 

本製品の現在の設定をバソコン上のファイ 
ルへ保存したり、パソコン上の設定ファイル 
を本製品に復元したりします。 

P1 18 

再起動 

本製品の再起動をおこないます。 

P120 

設定初期化 

本製品の設定の初期化をおこないます。 

P120 

ファー厶ウエア更新 

本製品のファー厶ウェアを更新します。 
ファー厶ウェアを更新することによって、不 
具合の改善•最新の機能のサボートなどがお 
こなわれます。 

P121 

機器診断 

システム情報 

本製品のおもな設定 一 覧を表示します。 

P123 

ログ情報 

本製品に記録されているログ情報を表示し 
ます。 

P128 

USB 

本製品 USB ポートに関する情報を表示します。 

P130 

通信パケット情報 

本製品の通信の統計情報や、各ボートの状態 
を表 7 F します0 

P131 

クライアントモニター 

本製品と通信をしているネットワーク機器 
の情報を表示します。 

P133 

無線環境 モニター 

本製品が設置されている周囲の無線電波の 
使用状況を表示します。 

P134 

CPU モニター 

本製品の動作状態をモニターし、システム負 
荷率をヒストグラムと数値で表示します。 

P136 

ping ァスト 

本製品からネットワーク上の他の機器との 
接続確認をおこなうことができます。 

P137 


webs ィンタ - フ hik 































LAN 設定 


LAN ポ _ 卜 

有線 LAN ポートの設定をおこないます。 

VLAN モードの設定や、通信方式などの設定が可能です。 

=» LAN 設定一 LAN ポート 


LAN ボー ト 設定 


ヘルプ 

有線 LAN ボート設定 



有線 LAN ボート有効 VLAN モード 

通ィ i 方式 

Flow Control 

有橘ポート （1 M ) 有効 v Untagged Port v 札姻 

id |i 通信速度 [i 觔 

▽ MDI 自觔 v 有効 v 


圍 


パラメー■ター 説明 


有線 LAN ポート 有線 LAN ポートのポート番号を示します。 

有効 有線 LAN ポートの状態を、有効または無効に設定します。 

無効に設定されたポートは、他の機器と LAN ケーブルで接続しても 
LinkLED が点灯しなくなります。 

(初期値:有効） 

VLAN モード 有線ポートの VLAN モードを設定します。 

VLAN モードは次のいずれかを選択することが可能です。 

Tagged Port 

ポートから送受信されるすべてのフレー厶にタグ ( IEEE 802. 1〇準 
拠)を付加します。 

本製品が受信したすベてのフレームを転送することができるので、 
異なる ID が混在した VLAN ネットワークの中継をおこなうこともで 
きます。 


Untagged Port (初期値） 

タグの付加されていないフレームのみ受信します。受信したフレー 
厶は指定した VLAN ID を付加して他のポートへ転送します。 

送信時には指定した VLAN ID を持つフレームのみを転送します。 
(このとき、タグは付加されません） 

< VLAN ID > 

ポートに固有の VLAN ID を設定します。（初期値： 1) 

VLAN ID は、1〜4094までの整数値を設定することができます。 
VLAN モードで 「Untagged Port 」 を選択した場合のみ、設定する 
ことができます。 
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パラメーター 説明 


通信方式 有線(イーサネット）の通信方式を設定します。 

通常は、「白動」の設定でお使いください。「自動」に設定しておくと、接 
続先の機器を白動的に判別し、最適な通信方式が選択されます。 

接続先の機器を自動的に判別できないときは、他の設定をお試しくだ 
さい。 

<通信速度> (初期値：自動） 

有線(イーサネット）の通信速度を選択します。 


自動 

接続先の機器とネゴシエーションをおこない、 
最適な通信モードを選択します。 

10 Mbps 、 半二重 

1 0 BASE - T 、 半二重 (Half Duplex ) 通信をおこな 
います。 

10 Mbps 、 全二重 

10 BASE - T 、 全二重 (Full Duplex ) 通信をおこな 
います。 

100 Mbps 、 半二重 

100 BASE - TX 、 半二重 (Half Duplex ) 通信をお 
こないます。 

100 Mbps 、 全二重 

100 BASE - TX 、 全二重 (Full Duplex ) 通信をお 
こないます。 

1000 Mbps 、 全二重 

1000巳 ASE - T 、 全二重 (Full Duplex ) 通信をお 
こないます。 


< MDI > (初期値:白動） 

接続先との機器の接続状況（ストレート/クロス結線）を設定できま 
す0 


自動 

ストレート•クロス結線を自動判別します。 

MDI 

ストレート結線に固定します。 Hub とはクロスケーブル、パ 
ソコン等とはストレートケーブルで接続できます。 

MDIX 

クロス結線に固定します。 Hub とはストレートケーブルソ\° 
ソコン等とはクロスケーブルで接続できます。 


Flow Control フローコントロー ルを設定します。 

フローコントロールを 有効にすると、受信側 バッファー の オーバーフ 
口一 を 検出し、特定の フレームを 送信することによって送信側の動作 
(送信） を 抑制することができます。 

(初期値:有効） 

[ Q 3 フローコントロールは、受信側バッファーのオーバーフローを 
抑制する場合に有効ですが、フレームの定時性を重視するよう 
なアプリケーションを利用する場合は妨げとなる場合があり 
ます。 


※ IP アドレスや IP アドレスの設定方法、管理 VLAN ID 、 有線ポートの VLAN 設定を変更した場合、 
設定操作を続行できなくなることがあります。 
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サブネット設定 

サブネットの設定をおこないます。 

IP アドレスの取得方法や、 VLAN などの設定が可能です。 

=> LAN 設定ーサブネット設定 

サブネット設定 _ H ヘルプ 

サブネット名 VLAN ID サブネット種別 IP アドレス取得方法オプション 
Management 1 音理サブネット DHCP クライアント （デフオルト経路） 


[ サブネットの編集I 


パラメーター 

説明 

サブネット名 

設定されているサブネットの名称が表示されます。 

VLAN ID 

サブネットに割り当てられている VLAN D が表示されます。 

サブネット種別 

サブネットの種別（管理サブネット/ Internet サブネット/ LAN サブ 
ネット）が表示されます。 

IP アドレス取得方法 

IP アドレスの取得方法(手動設定/ DHCP クライアント /PPPoE クライ 
アント）が表示されます。 

オプション 

サブネットの状態が表示されます。 


(デフオルト経路） 

該当サブネットがデフオルト経路として設定されています。 


(DHCP サーバ ー） 

該当サブネットに DHCP サーバーが動作しています。 


(DHCP Relay ) 

該当サブネットに DHCP Relay が動作しています。 


(アドレス変換） 

該当サブネットが NAPT 設定されています。 

[サブネットの編集] 

クリックすると、サブネットの設定を編集することができます。 
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「サブネット情報の編集」画面 

パラメーター 説明 


サブネット名 


サブネットの種別 
VLAN ID 


IP アドレスの 
取得方法 


IP アドレス 


PPPoE 


サブネット名を設定します。 

(入力可能文字数：1〜32文字） 

(初期値: Network 十“生成するサブネットの通し番号”） 

サブネット種別を選択します。 

(初期値: LAN サブネット） 


サブネットの VLAN ID (1 〜4094までの整数値）を設定します。 
(初期値: 1) 


サブネットの IP アドレスの取得方法を選択します。 
(初期値: DHCP クライアント） 


「 IP アドレスの取得方法」が「手動設定」の場合、 IP アドレスとサブネツ 
トマスクを設定します。 

(初期値: IP アドレス「空欄」、 

サブネツトマスク「255.255.255.0」） 


「サブネットの種別」が 「 Internet サブネット」かつ、 「 IP アドレスの取 
得方法」が 「 PPPoE クライアント」の場合に、接続先ユーザー名、接続 
先パスワード、サービス名、キープアライブを設定します。 

接続先ユーザー名 

プロバイダーから指定された接続認証に必要なユーザー名を設 
定します。 

(入力可能文字数:半角英数字記号64文字以内） 

(初期値:空欄） 


接続先パスワード 

プロバイダーから指定された接続に必要なパスワードを設定し 
ます。「確認用」の欄にも同じものを入力してください。 

(入力可能文字数:半角英数字記号64文字以内） 

(初期値:空欄） 



I 


I 

ス 


サービス名 

プロバイダーからサービス名の指定があった場合に入力してく 
ださい。指定がなければ、空欄のままで問題ありません。 

(入力可能文字数:半角英数字記号64文字以内） 

(初期値:空欄） 

キープアライブ 

キープアライブ動作を行う場合にチェックマークを付けます。 
チェックマークを付けると、本製品は PPPoE サーバーへ1分に1 
度 、 LCP エコー リク エス トを発行し、それに対する応答を受信す 
ることで、通信が切断されていないかを確認します。このとき、6 
分以上経過しても PPPoE サーバーの応答がない場合は、回線が切 
断されたものと判断し、いったん PPPoE 接続を切断します。 
(初期値:チェックあり（使用する）） 
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パラメーター 


説明 


ルーテ イング 


デフオルトゲート 
ウェイ 


DNS 


動的経路 


UPnP IGD 


MTU 


ルーティングに関する設定をおこないます。 

ルーテ ィング 

ルーティングする場合に選択します。 

ルーテ ィングしない 

ルーティングしない場合に選択します。 

アドレス変換 ( NAPT ) 

「ルーティング」と同様ルーティングを行いますが、その際に NAPT 
機能による IP アドレスの書き換えを行います。 

LAN サブネット•管理サブネットをプライべ一トアドレスで運用 
し、 Internet サブネットにブロードバンド回線を接続している場合 
などに指定してください。 

「 IP アドレス取得方式」において、「手動設定」と 「 DHCP サーバーから取 
得」設定時、デフォルトゲートウェイの設定方法を選択します。 
(初期値:通知されたデフォルトゲートウェイを使用する） 

「 IP アドレス取得方式」において、 「 PPPoE クライアント」と 「DHCP 
サーパーから取得」設定時、本製品が、名前解決に使用する DNS サー 
バー （プライマリーサーバー/セ カンダリーサーバー） を指定し ます。 
(初期値:通知された DNS サーバーを使用する） 

動的経路制御の方法を設定します。 

(初期値:送信 (RIPvl / RIPv 2 共にチェックなし）、 

受信 (RIPvl / RIPv 2 共にチェックあり）） 


UPnP(Universal Plug and Play ) を使用するかしないかを設定しま 
す0 

(初期値:使用しない） 

PPPoE 接続で、通信を行う際に使用する MTU 値を設定します。 

(入力可能範囲：1〜1500までの整数） 

(初期値:150 0) 
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パラメーター 

説明 

DHCP サーバー 

「サブネット種別」が 「 LAN サブネット」、 「 IP アドレス取得方式」が「手 
動設定」の場合、本製品の DHCP サーバー機能を設定します。 

使用しない(初期値） 

DHCP サーバー機能を使用しない場合に選択します。 

サブネットに DHCP サーバー機能を提供する 

サブネットに DHCP サーバー機能を提供する場合に選択します。 

別途、割り当て IP アドレスと台数、除外アドレスを設定する必要があ 
ります。 

リース期間、ドメイン名の通知等の詳細設定は、[ネットワーク設 
定]— [ DHCP サーパー設定]で設定します。 

サブネットに DHCP サーバー機能を Relay する 

サブネットに DHCP サーバー機能をリレーする場合に選択します。 

リレー先の DHCP サーバーの IP アドレス（またはホストドメイン名） 

は、[ネットワ _ ク設定] 一 [ DHCP サ _ バ _ 設定]で設定します。 

サブネツトの表示/ 
操作 

設定されているサブネットが表示されます。 
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VLAN 設定 

各ポートの VLAN 設定をおこないます。 


=> LAN 設定 一 VLAN 設定 

VLAN モード- ID 設定 B ヘルプ 


インターフ ヱース 

VLAN 


インターフエース 

VLAN モード 

VLAN ID 

有線ボート ㈤ 

Untagged Port v 1 

無線基本ボート （11 a ) 

ssiD[xxxmxmxx a] 

Untagged Port 

|l 1 

無線基本ボー ト⑴ g ) 

ssiD[xmxxmm g] 

Untagged Port |l 


サブネット VLAN 
サブネット名サブネット棰別 VLAN ID 
Management 音理サゴネット 11 


國 


パラメーター 

説明 

VLAN モード 

インターフエース VLAN の VLAN モードを設定します。 

有線ポートの場合は、次のいずれかの VLAN モードを選択することが 
できます。 


l agged Port 

ポートから送受信されるすべてのフレー厶にタグ 0 EEE 802.1 Q 準 
拠)を付加します。 

本製品が受信したすベてのフレームを転送することができるので、 
異なる ID が混在した VLAN ネットワークの中継をおこなうこともで 
きます。 


Untagged Port (初期値） 

タグの付加されていないフレームのみ受信します。受信したフレー 
厶は指定した VLAN ID を付加して他のポートへ転送します。 

送信時には指定した VLAN ID を持つフレームのみを転送します。 
(このとき、タグは付加されません） 

VLAN ID 

インターフエース VLAN / サブネット VLAN それぞれに固有の VLAN 

ID を設定します。 

VLAN ID は、1〜4094までの整数値を設定することができます。 
インターフエース VLAN では、 VLAN モードで 「Untagged Port 」 を選 
択したポートのみに設定することができます。 

(初期値：1(全ポート）） 


※ VLAN 設定を変更した場合、内容によっては、操作を続行できなくなることがあります。 
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ネットワーク設定 


経路情報 

本製品がおこなう通信の P 経路(動的、静的）の設定をおこないます。 

本製品では、 RIP(Routing Information Protocol) を用いて、他のルーターからルーテイング 
情報を自動取得できます。 RIP 受信をすることで、本製品へルーティング情報を追加します。 
RIP には、 RIPvl と RIPv2 の二種類があり、 RIPv2 は RIPvl を拡張したものです。 

※経路情報設定をすることで異なる IP セグメントからの通信が可能となります。 

=>ネットワーク設定一経路情報 


経路情報設定 BL ヘル艺 


経路情報 B ヘルプ 


宛先アドレスサブネットマスク 

ゲートウェイ 

メトリック状態 

192.168 .28.0 255.255 .255.0 

192.168 .11.1 

15 鲜的 


匚 経路情報の編集 ] I 現在の状態を表示 I 


パラメーター 説明 


経路情報 現在の経路情報を表示します。 

本製品では、手動で経路情報を追加することもできます。 

[経路情報の編集] 

経路情報の編集画面に進みます。 

経路(宛先アドレス、ゲートウェイアドレスなど）を入力します。 

[現在の状態を表示] 

現在のページを更新し、最新の経路情報を表示します。 



I 


WAPM-APG300N/WAPM-AG300N ユーザーズマニュアル 


53 













DHCP サーバー 設定 

本製品の DHCP サーバーの設定をおこないます。 

=>ネットワーク設定 一 DHCP サーバー設定 


DHCP サーバー 設定 〇ヘルプ 


リース期間 

|48__觸 

ドメイン名の通^] 

® 本裸のドメインを指定する 
〇手觔設定 


闕 


リ-ス情* B ヘルプ : 

サブネット IP アドレス MAC アドレスリース期限状態操作 


リース情報の新規追加 


サブネット 

Management v 

IP アドレス 

コ 

MAC アドレス 

1 


[靳規追加 I 


DHCP Relay 設定 ^ルプ 
DHCP サーバーのアドレス 



パラメーター 


説明 


リース期間 


ドメイン名の通知 


リース情報 


DHCP サーバーがリースする IP アドレスの有効期限を設定します。 
(入力可能範囲：1〜720時間） 

(初期値: 48時間） 


ネットワーク機器に IP アドレスをリースする際、同時に通知するドメ 
イン名を設定します。「手動設定」を選択した場合は、64文字以内でド 
メイン名を設定します。 

(初期値:本機のドメインを指定する） 

現在のリース情報が表示されます。 
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パラメーター 

説明 

リース情報の新規追加 

特定の機器に対して、特定の IP アドレスを割り当てたい場合に、リース 
情報を設定します。 

サブネット 

リース対象のサブネットを指定します。 

IP アドレス 

手動リースする IP アドレスを入力します。 

MAC アドレス 

手動リースする機器の MAC アドレスを指定します。 

DHCP サーバーの 
アドレス 

DHCP リレーで使用する DHCP サーバーのアドレスを指定します。 
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バケツトフイルター 

本製品の設定を許可するかどうかを決めるパケットフィルターの機能を設定します。 

今ネットワーク設定ーパケットフィルター 


パ ケットフィルター 設定 H ヘルプ 


ログ出力□使用する 


du 


簡易フイルター登録情報 

Q ヘルプ 

簡易 ルール 

パケット数 


Internet サブネットからの Ident 要求を拒否する 0 

Internet サブネットからの P i ngl こ応答しない 0 

簡易フィルター登録情報の編集 I 


パラメーター 説明 


ログ出カ パケットフィルター機能のログを出力するかどうかを設定します。 

(初期値:使用しない(チェックなし）） 

※チェックをつけるとソ ゞ ケツトがフイルターされるごとにログを記 
録します。 
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パラメーター 

説明 

簡易フィルター登録 
情報 

現在の有効な簡易フィルターが表示されます。 

[簡易フィルター登録情報の編集]をクリックすると編集画面に進みま 
す。 


無線 LAN からの設定を禁止する 

無線 LAN ポートを経由した機器から本製品の設定画面にアクセス 
できないようにします。（初期値:無効） 


有線 LAN からの設定を禁止する 

有線 LAN ポートを経由した機器から本製品の設定画面にアクセス 
できないようにします。（初期値:無効） 


リピータ ー( WDS ) 経由の設定を禁止する 

本製品のリビーター ( WDS ) 機能を使用しているときに、リビーター 
ポートを経由した機器から設定画面にアクセスできないようにし 
ます。（初期値:無効） 


Windows 共有プロトコルのルーテイングを禁止する 

Windows の Microsoft ネットワーク共有機能を Internet サブネッ 
卜と LAN の間で遮断します。 

Internet サブネット側から LAN 側へ、 LAN 側から Internet サブネッ 
卜側への Microsoft ネットワーク共有機能は使えなくなります。 
(初期値:無効） 


Internet サブネットからの Ident 要求を拒否する 

有効にすると、 Internet サブネット側からの IDENT の認証要求に 
対して拒否ノ V ° ケットを送ります。メ ール送信、 ftp 、 ブラウザー等の 
ネットワークアプリケーションの通信が遅くなる場合に設定して 
ください。(初期値:有効） 


Internet サブネットからの Ping に応答しない 

有効にすると Jnternet サブネット側から本製品への PING に応答し 
なくなります。（初期値:有効） 
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RADIUS 設定 

無線 LAN 機器の認証などに用いられる RADIUS サーバーの設定を行います。 

本製品では、サブネットごとに2台（プライマリー•セカンダリー)のサーパーを登録(登 
録最大数は 16 台）することができます。プライマリー•セカンダリーの 2 つの RADIUS サー 
バーを登録しておくと、プライマリーサーパーに通信障害が発生した場合でも、自動的に 
セカンダリーサーバーへ問い合わせ先を切り替え、認証を継続させることができます。 

本製品では、内蔵の RADIUS サーバー機能のほか、外部のサーバーを指定することもできます。 
また、内蔵 RADIUS サーバー機能の設定もここで行います。本内蔵 RADIUS サーバー機能は、 
無線 LAN の認証に用いることができるほか、管理サブネットを通して他の RADIUS クライア 
ントとの認証に使用することもできます。 

※本サーバー機能は、 Accounting には対応しておりません。また EAP 以外の認証方式には対 
応していません。 

马ネットワーク設定 一 RADIUS 設定 

RADIUS 設定 H . ， .{ レブ . 


RADIUS 設定の新規追加 B ヘルプ 

サブネット Management (プライマリー） v : 

サーバー名 

認証ボート 鬵 |1812 | 

Accounting 0 使用する 

Account i ng ボート 11813 ] 

Shared Secret 

Session-Timeout i 3600 秒 
Termination-Action □ Termination-Act ion 届性を使用する 

[_ 斩規追加 I 


RADIUS サーバーー n. B ヘル 

サブネット サーバー名 Session-Timeout 操作 

登錄されているサーバ H 3® りません。 


P ^ K キャッシュ へ(レフ 


PHIK キャッシュ機能 

|使用しない 

共有キー 

1 1 


圓 


内蔵 RADIUS サーバ- 


ヘルプ 


内蔵 RADIUS サーバー 

□ 使用する 

EAP 内部認証 

PEAP ( MS - PEAP ) v 

EAP 証明害ファイル形式 

PKCSt 12 (*.pfx / *. p 12) 

EAPii 明害ファイル 

) 

EAP 証明害ファイル • パスワード 

1 1 

Shared Secret 

1 

Session-Tineout 

13600 秒 

lermination-Action 

© 再 IS 証を行う ( RADIUS - Request ) 

O 再 iS 証を行わない ( Default ) 

O 送 ff しない 
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パラメーター 


説明 


サブネット 


サーバー 


サー バー名 


認証 ポート 


Accounting 


Accounting ホート 


Shared Secret 


サーバーの所属するサブネットおよび「プライマリー」「セカンダリー」 
を選択します。 

RADIUS サーバーを1台のみ運用している環境の場合は、プライマ 
リーサーバーのみ使用する設定にしてください。認証をおこなう場合 
は、「無線設定」一「無線セキュリティー設定」（または「マルチ SSID 設 
定」）の「無線の認証」で RADIUS サーバーが必要な認証方式を選択する 
必要があります。 

(初期値： Management (プライマリ ー）） 

認証をおこなう RADIUS サーバーを設定します。 

内蔵 RADIUS サーバーを使用する 

本製品の内蔵 RADIUS サーバーを使用します。 

サブネット上の RADIUS サーバーを使用する 

各サブネット上の外部 RADIUS サーバーを使用します。 


外部 RADIUS サーバー使用時に認証時の問い合わせをおこなうサー 
バーを、 IP アドレスもしくは DNS 解決可能なサーバー名で設定しま 
す0 

サーバー名で設定する場合は、通信できる DNS 設定が必要です。 

(入力可能文字数:1〜255文字[サーバー名入力時]) 

(初期値:空欄） 

外部 RADIUS サーバー使用時に RADIUS 認証プロトコルに使用される 
サーバー側の UDP ボート番号を設定します。（初期値：181 2) 
※一般的な RADIUS システムの場合は1812番ボートが使用されます。 

外部 RADIUS サーバー使用時に RADIUS サーバー上で認証済クライア 
ントの通信バケット情報等を集計する、 RADIUS Accounting プロト 
コルを使用するかどうかを設定します。 

RADIUS Accounting プロトコルに対応していない RAD 旧 S サーパー 
をお使いの場合は、 「使用しない」を選択してください。 

(初期値:使用する（チェックあり）） 
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外部 RADIUS サーパー使用時に RADIUS Accounting プロトコルに 
使用されるサーノく一側の UDP ポート番号を設定します。（初期値： 
1813 ) 

※一般的な RADIUS システムの場合は1813番ボートが使用されます。 

外部 RADIUS サーバー使用時に RADIUS サーバーと本製品の間の通信 
に用いられる共有鍵(パスワード）を設定します。 

RADIUS サーバーは同じ Shared Secret を持つ本製品からの認証の 
み受け付けます。 

(入力可能文字：1〜255文字までの半角英数字） 

(初期値:空欄） 
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パラメーター 


説明 


Session-Timeout 


Termination-Action 


RADIUS サーバ ー 

一見 


PMK キャッシュ機能 


共有キー 


内蔵 RADIUS 
サ_バー 


外部 RADIUS サーパー使用時に RADIUS サーバーが許可する無線機器 
の通信可能時間を設定します。 

(入力可能範囲: 〇〜86400 ( 秒)） 

(初期値: 3600 (秒)） 

0を設定した場合は、通信可能時間は無期限になります。 

※参照先の RADIUS サーバーにも Session - Timeout 属性が設定されて 
いる 場合、本製品は radius サーバーに設定された値を優先して利用 
します。 


外部 RADIUS サーバー使用時に Session - Timeout で設定された通信 
可能時間が経過したときの動作を指定します。 

「 Termination - Action 属性を使用しない」に設定すると、本製品は無条 
件で再認証を開始します。 

「 Termination - Action 属性を使用する」に設定すると、 RADIUS サー 
バーに設定された Termination - Action 属性の設定値に従います 0 
(初期値: Termination - Action 属性を使用しない（チェックなし）） 

登録済みの RADIUS サーバ覧が表示されます。 

サブネット 

サブネット名と「プライマリー」もしくは「セカンダリー」を表示し 
ます。 


サーバー名 

RADIUS サーバー名を表示します。 

Session- nmeout 

Session - Timeout を表不します。 


PMK キャッシュを使用するかどうかを設定します。 PMK キャッシュ 
を使用した場合、 RADIUS サーバーから認証を受けた他の エア ステー 
ションの設定を共有するため、 エア ステーション間における口ーミン 
グにかかる時間を短縮することができます。 

(初期値:使用しない） 

近隣の エアステーションと 情報を共有するための共有キーを設定しま 
す。共有キーが同じ エアステーション のみに情報が共有されるように 
なります。 

(入力可能文字: 6〜32文字までの半角英数字記号） 

(初期値:空欄） 

本製品の内蔵 RADIUS サーバーを使用するかどうかを設定します。 
(初期値:使用しない(チェックなし）） 
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パラメーター 


説明 


EAP 内部認証 


EAP 証明書ファイル 
形式 

EAP 証明書ファイル 

EAP 証明書ファイル • 
パスワード 

Shared Secret 

Session - nmeout 


EAP 内部認証方式を設定します。 

(初期値 : PEAP ( MS - PEAP )) 

PEAP ( MS - PEAP ) 

内部認証方式に PEAP ( MS - PEAP ) を使用します。 

TLS 

内部認証方式に TLS を使用します。 

※ EAP - TLS を利用するためには、サーバー/クライアント用の各証明書 
が別途必要になります。 

本製品での内蔵 RADIUS サーパー機能では、 PKCS #1 2形式(拡張子が 
*. pfx あるいは* . pi 2のもの）の EAP 証明書ファイルをインポートす 
ることができます。 

[參照]をクリックするとファイル参照の画面が表示されますので、証 
明書ファイルを選択します。証明書ファイルをインポートしない場合 
は、内蔵 RADIUS サーバーは自己発行のサーバー証明書を使用して認 
証をおこないます。 

(初期値:空欄） 

※証明書ファイルには、「サーバー証明書(秘密鍵を含む)」、 「 CA 証明 
書および Root 証明書までの Chain を構成する全ての中間証明書」が 
含まれている必要があります。 

インポートする証明書ファイルのパスワードを入力します。 

(入力可能文字:〇〜64文字までの半角英数字記号） 

(初期値:空欄） 

内蔵 RADIUS サーバーと RADIUS クライアントの間の通信に用いられ 
る共有鍵(パスワード）を設定します。 

内蔵 RADIUS サーバーは同じ Shared Secret を持つ RADIUS クライア 
ントからの認証のみ受け付けます。 

(入力可能文字：1〜255文字までの半角英数字） 

(初期値:空欄） 

内蔵 RADIUS サーバーが許可する無線機器の通信可能時間を設定しま 
す。 

(入力可能範囲: 〇〜86400 ( 秒)） 

(初期値: 3600 (秒)） 

0を設定した場合は、通信可能時間は無期限になります。 
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パラメーター 

説明 

Termination-Action 

Session - Timeout で設定された通信可能時間が経過したときの動作 
を指定します。 

(初期値:再認証を行う （ RADIUS - Request )) 

再認証を行う (RADIUS-Request) 

Termination-Action 属性 （ Radius - Request ) をアクセスポイント 
等に送信します。 Session - Timeout に設定された時間経過後、クラ 
イアントは再認証されます。 

再認証を行わない (Default) 

Termination - Action 属性 （ Default ) をアクセスポイント等に送信 
します。 Session - Timeout に設定された時間経過後、クライアント 
は再認証されません。 

送信しない 

Termination - Action 属性をアクセスポイント等に送信しません。 
Session - Timeout に設定された時間経過後、クライアントは再認証 
されません。 
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QoS 

本製品がおこなう通信で、特定の通信にのみ優先順位を付けます。 

この設定は、リアルタイ厶性が要求される通信 ( VoIP などの各種ストリー厶通信）で、他の通信 
からの影響を受けにくくすることができます。 

※ QoS 通信をおこなう場合は、ネットワーク内の他の機器も同一構成•設定の QoS 機能を使 
用することをおすすめします。 

=>ネットワーク設定 一 QoS 

QoS 設定 B ヘルプ1 


QoS (優先®描 P ) 制御《亏わない 



ブライオリティ • マッピング情報の_集 
プライオリティ優先度 コード 


I 通常 "J o 二 
丨低い、 




い r,ill 2 v ；| 

II 败 xjF^] 

最優先 V| [6 vj 

I最優先 vj [T 刁 


IMH-EDCA ア I 


MM - EDCA アドミッシヨン•コントロール 

|制御街わない 

割 1 J 当て帯域 

最優先 ( AC _ V 0) [60 ]* 

優先 ( AC _ VI ) [30 |x 

要求毎1こ割り当て可能な最大帯域 

1制限しなぃ叫 





IHH - ED 0 A パラメーター設定 
優先度 パラメーター 


AP 用 STA 用 

CT » in : 


AC_BK (低い） CWmax ： 
AIFSN ： 


AC _ BE (聯 ） CWmax 
AIFSN 


[1023 [023 ] 

TXOP Limit ： 

AP 用 STA 用 

CWnin ： [ l 5 [5 

迟 3 [023 ] 


l !_ ll !__ I 

TXOP Limit : 卜 

AP 用 STA 用 

Ctfmin ： 

M：_VI (優先） CW *« x ： il ： M 5 
AIFSN ： [「 


TXOP Limit ： l '；<4 I 


CWnin ： 

AC _ V 0 (最優先） 

AIFSN : 


AP 用 

E ： 


STAF 

][ 


~¥~~I 

TXOP Limit ： [ J 7 ][4 T 
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パラメーター 

説明 

QoS (優先制御) 

QoS の制御をおこなう手法(ポリシー)を設定します。 

(初期値： 「® J 御を行わない j ) 

「制御を行わない」 

すべての通信に優先順位の操作をおこないません。すべてのフレー 
厶は入力順に処理されます。 

「 Layer2 レベルの優先制御を行う (802.1 Q / WMM - EDCA ) j 

データリンク層 QoS プロトコルを利用して、優先制御をおこないま 
す。プロトコルには以下のものがすべて適用されます。 

•旧 EE 802.1〇 

IEEE 802.1 Q に基づく優先処理情報を用いて有線ポート間の優先制 
御をおこないます。有線側からの優先度情報を利用するためには、 
TaggedPort 経由の通信である必要があります。 

• WMM-EDCA 

本製品と無線機器との間の通信について優先制御をおこないます。 
このポリシーを使用する場合には、エアステーション側と無線機器 
側の双方において、優先制御機能が有効になっている必要がありま 
す0 

(対応しない機器との通信やブロードキャスト/マルチキャスト通 
信については、すべて「通常」の優先度で通信をおこないます） 

「 Layer3 レベルの優先制御を行う （ IP - TOS / WMM - EDCA)j 

IP プロトコルの優先制御情報 ( IP - T 0 S ) を利用して優先制御をおこ 
ないます。また、各無線機器に対しては、 WMM-EDCA が有効になり 
ます。 
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パラメーター 


説明 


プライオリテイ _• 
マッピング情報の編 
集 

※「 Layer 2レベル 
の優先制御をお 
こなう（802.1 Q / 
WMM - EDCA )」， 
「 Layer 3 レベル 
の優先制御をお 
こなう （ IP - TOS / 
WMM - EDCA )」 
を選択した場合 
のみ有効 


WMM-EDCA 

アドミッション•コン 
トロール 設定 


割り当て帯域 


Laye 「2 レベル優先制御では、 IEEE 802.1〇で指定されたプライオリ 
ティーレベルに対する優先度が設定できます。 

Layer 3 レベル優先制御では、 IP へッダーで指定された優先度 
( Precedence ) に対する優先度が指定できます 0 
また、無線 LAN 区間のデータ転送に限り、「コード」として設定されて 
いるパラメーターを変更することによって、本製品から出力されるプ 
ライオリティー•優先度を本来のものから変更することもできます。 
(コーディングもしくはマーキング機能とも呼ばれます） 

特別必要な場合を除き、初期値のまま（プライオリティーと同値で）ご 
利用ください。 

いずれの優先度も、本製品内部では次のように扱われます。 

無線区間については、後述の EDCA ノ V ° ラメーター ( AC _ BK 〜 AC _ 
VO ) の設定値によって優先制御をおこないます。 

(初期値:下記參照） 


プライオリティー 

優先度 

コード 

0 

AC BE (通常） 

0 

1 

AC BK (低い) 

1 

2 

AC—BK (低い） 

2 

3 

AC BE (通常） 

3 

4 

AC VI (優先） 

4 

5 

AC VI (優先） 

5 

6 

AC VO (最優先） 

6 

7 

AC _ VCK 最優先） 

7 


アドミッション•コントロールをおこなう手法(ポリシ ー） を設定しま 
す0 

(初期値：「制御を行わない」） 

「制御を行わない」 

アドミッション•コントロールはおこないません。 

「 AC _ VO に対して制御する j 

優先度が最優先 ( AC _ VO ) の通信についてのみ、アドミッション•コ 
ントロールをおこないます。 

「 AC _ VO 、 AC _ VI に対して制御する」 

優先度が最優先 ( AC _ VO ) 、有線 ( AC _ VI ) の通信についてのみ、アド 
ミッション•コントロールをおこないます。 

割り当て帯域を設定します。 

最優先 ( AC _ VO ) と優先 ( AC _ VI ) の合計が100%を超えないように設 
定してください。 

(初期値:最優先 ( AC _ VO ) 60%、優先 ( AC . VI ) 30%) 
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パラメーター 


説明 


要求毎に割り当て可 
能な最大帯域 


WMM-EDCA パラ 
メーター 設定 

※「 Layer 2レベルの 
優先制御をおこ 
なう （802.1 Q / 
WMM - EDCAj 、 
「 Layer 3 レベル 
の優先制御を行う 
( IP - TOS / WMM - 
EDCA )」 を選択し 
た場合のみ有効 


ひとつの機器に対し、割り当て可能な最大帯域を設定します。 

ここで設定した帯域を超える要求があった場合は、要求が拒否されま 
す0 

(初期値：制限しない） 

一般的な使い方では、この値を変更する必要はありません。 

初期値は以下の通りです。 


優先度 

パラメーター 

AP 初期値 

STA 初期値 

AC—BK (低い) 

CWmin 

15 

15 


CWmax 

1023 

1023 


AIFSN 

7 

7 


TXOP Limit 

0 

0 

AC_BE (通常） 

CWmin 

15 

15 


CWmax 

63 

1023 


AIFSN 

3 

3 


TXOP Limit 

0 

0 

AC_VI( 優先） 

CWmin 

7 

7 


CWmax 

15 

15 


AIFSN 

1 

2 


TXOP Limit 

94 

94 

AC_VO (最優先） 

CWmin 

3 

3 


CWmax 

7 

7 


AIFSN 

1 

2 


TXOP Limit 

47 

47 
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パラメーター 


説明 


CWmin, CWmax 

コンテンション•ウィンドウの最大値•最小値を設定します。コン 
テンション•ウインドウは EEE 802.1 1で行うフレーム衝突回避 
機構で使用され、一般にウィンドウ内の値が小さくなるほど、その 
キューが送信権を得る確率が高くなります。 

AIFSN 

フレー厶送信間隔を設定します。単位はスロット ( CWmin，CWmax 
で定義されるウィンドウ値と同様）です。フレー厶送信間隔が小さ 
いほど、バックオフアルゴリズムの開始時間が早まるため、結果と 
してキューの優先度が高くなります。 

TXOP Limit 

キューが送信権を得た場合に占有できる時間を示します。1単位は 
32 ms です。この時間が多いほど一度得た送信権でよりに多くのフ 
レームを転送することができますが、反面他のキューのリアルタイ 
厶性を損なうことになります。 
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ブリツジの動作を制御するためのパラメーターを設定することができます。 


马ネットワーク設定ーブリッジ 


ブリッジ設定 


Aging Time 

1300 j 

スバニングツリー 

CD Spanning Tree Protocol をサボ'-卜’ 

モード 

STP RspidSTP 

Bridge Priority 

132768 | 

Forward Delay 

E> 

Hello Time 


Max Age 

l£L> 

Transmit Hold Count 

o 

Auto Edge 

Auto Edge を有効にする 




ボートプリッジ情報の編集 



パラメーター 


説明 


Aging Time ブリッジがフレー厶転送で学習した他の通信機器の MAC アドレスを 

保持しておく時間を設定します。（初期値: 300 秒） 

頻繁にネットワーク構成が変更される場合は、設定値を小さくするこ 
とでアドレスの再学習にかかる時間を短縮することができます。 


スバニングツリー 


スバ ニン グツリーによる制御を可能にします。 

(初期値:無効(チェックなし）） 

•本製品では、 IEEE 802 . ID 準拠のスバニングツリープロト 
コルをサポートしています。また、スバニングツリープロ 
トコルをより高速化させたラピッドスバニングツリープ 
口トコルもサボートしています。 

• スバニングツリーを利用するためには、セグメント内のす 
ベての機器がスバニングツリーに対応している必要があ 


ります。 

• 「使用しない j 設定の場合でも、他のブリッジからのブリッ 
ジ情報パケット （ BPDU:Bridge Port Data Unit ) はフイ 
ルタリングされ、転送されません。 


※スパ ニン グツリーとは、他のブリッジとスパ ニン グツリープロトコ 
ルによるポート接続情報のやりとりをおこなうことで、ループの検 
出や回避•冗長構成などを実現するための制御方法です。 
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パラメーター 


説明 


モード 

Bridge Priority 

Forward Delay 

Hello Time 

Max Age 

Transmit Hold 
Count 


スバニングツリーの動作モード （STP (スバニングツリ ー） または 
RapidSTP (ラピツドスパニングツリ ー)) を選択します。 

(初期値: STP ) 


スパ ニン グツリー上で、ブリッジを識別するための Priority を設定し 
ます。 

(入力可能範囲:〇〜 65535) 

(初期値: 32768) 

通常は MAC アドレスと併用したものを Priority として用いるため、重 
複した ID がネットワーク内に存在していても構いません。 

ネットワーク上の全ブリッジのうち、 BridgePriority のもっとも小さ 
い機器が、スバニングツリー上の「ルートブリッジ」として動作します。 


ブリッジ再構成をおこなうときにかかる時間を設定します。 

(入力可能範囲: 4〜30 (秒)） 

(初期値:15 (秒)） 

※短くするほど構成変更時の復旧が早くなりますが、ネットワークの 
規模が大きい場合、設定した時間までに末端のブリッジ処理が完了 
しない可能性があります。 

m 3 この設定は、本製品がルートプリッジのときのみ有効です。 
ル—トプリッジではない場合、この設定値は無視されます。 

ネットワーク上の他のプリッジと情報を交換するためのデータフレー 
厶を転送する間隔を設定します。 

(入力可能範囲：1〜10 (秒)） 

(初期値: 2 (秒)） 

CQ 3 この設定は、本製品がルートプリッジのときのみ有効です。 
ルートブリッジではない場合、この設定値は無視されます。 

Max Age で設定した時間内にルートプリッジからの BPDU を受信で 
きなかった場合、本製品は構成が変更されたと判断し、ブリッジの再構 
成を開始します。 

(入力可能範囲: 6〜40 (秒)） 

(初期値: 20 (秒)) 

この設定は、本製品がルートプリッジのときのみ有効です。 
ル—トプリッジではない場合、この設定値は無視されます。 



I 


I 

ス 


1秒間に送信される BPDU の最大数を設定します。 

(入力可能範囲：1〜 10) 

(初期値: 6) 

\~ 15 B この設定は、モードに 「 RapidSTP 」 を選択した場合のみ有効で 
す0 
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パラメーター 


説明 


Auto Edge ポートが3秒間、 BPDU を受信しなかった場合に、ポートを Edge ポー 

卜として扱います。 

(初期値:無効(チェックなし）） 

r « a この設定は、モードに 「 RapidSTP 」 を選択した場合のみ有効で 
す0 


ポートブリツジ情報の本製品が持つボートごとの情報を設定します。 

編集 これらの情報はスバニングツリープロトコルがプリツジ情報の再構成 

をおこなう際、最適な経路を計算するために使われます。 

Port Priority 

ポートごとに優先番号を設定します。ルートブリツジからの Path 
Cost が同じポートに対しては 、 Port Priority のより低い経路が優先 
されます。 

(入力可能範囲: 〇〜 255) 

(初期値： 128) 


Path Cost 

ポートごとに通信フレームを転送するためにかかるコストを設 
定します。一般的には有線や無線のデバイス規格 （ 1 OOBaseTX , 
802.11 b ) など、通信速度によってコストを調整し、より多く帯域を 
確保できる経路が選択されるようにします。スバニングツリープロ 
トコルでは、ルートブリッジからコストの総計がもっとも低い経路 
が実際の通信に使われます。 

(入力可能範囲：1〜20000000 0) 

(初期値:有線ポート=20,無線ポート =50) 

Edge ポート（モードに 「 RapidSTP 」 を選択した場合のみ有効） 

Edge ポートとはブリッジ製品が存在しない PC 等の端末をポートに 
接続する時などに有効です。端末を接続後、すぐに通信可能になり 
ます。 

(初期値:チェックなし） 

Point to Point (モードに 「 RapidSTP 」 を選択した場合のみ有効） 

使用するポートが、他のブリッジと1対1で接続されているか設定 
します。 

(初期値：自動） 
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マルチキヤスト 

マルチキヤストフレーム（バケツト）の制御するためのパラメーターを設定することができま 
す0 


与ネットワーク設定ーマルチキヤスト 

マルチキャスト設定 D 



Snooping 機能 

[□使用す 5 


Snooping 対象プロトコル 

IPv 4( IGMP ) 

IPv 6( MLD ) 


マルチキャスト無線 LAN 転送モード 

トンネル転送モードを有効にする 


フィルタールール 

未学習のマルチキャストバケツトを破萊する 


マルチキャスト Aging Time 

[3 QQ~fe 


Router Port 

|有線ボート(#1)國 

闕 


パラメーター 

説明 


Snooping 機能 IGMP などのマルチキャスト管理バケットを監視し、不必要な有線•無 

線各ポートへのマルチキャストの転送を抑制することができる、マル 
チキャスト Snooping (スヌービング)機能を使用するかどうかを設定 
します。 

(初期値:使用しない（チェックなし）） 

Snooping 対象 マルチキャスト Snooping 機能が監視•制御対象とするプロトコルを 

フロトコル 設定します。 

IPv 4( IGMP ) をチェックした場合は、 IGMPvl 、 IGMPv 2、 IGMPv 3 プロ 
トコルを監視対象とします。 

IPv 6 ( MLD ) をチェックした場合は、 MLDvl 、 MLDv 2 プロトコルを監 
視対象とします。 

(初期値: IPv 4( IGMP ) と IPv 6( MLD )) 



I 


I 

ス 


nag マルチキャスト放送などのアプリケーションを利用する場合 
は、必ず無線設定(基本)の 「Multicast Rate 」 を、十分転送可能 
な範囲(実際の転送速度を上回る値）に設定するようにしてく 
ださい。 

また、本製品のマルチキャスト Snooping 機能は、以下のマル 
チキヤストアドレスは監視 • 制御の対象としません。 


•01:00:5E:00:00:01 〜 01 :00:5E:00:00:FF 


•33:33:00:00:00:00 〜 33:33:00:00:00:FF 


•33:33:FF:00:00:00 〜 33:33:FF:FF:FF:FF 


IGMPv3 および MLDv2 における EXCLUDE モードのコマン 

ドメッセージは対応しません 

(学習はおこないますが、使用しません） 
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パラメーター 

説明 

マルチキヤスト 
無線 LAN 転送モード 

無線 LAN (メイン SSID およびマルチ SSID ) に対してマルチキャスト転 
送をおこなう場合の転送モードを設定します。 

「トンネル転送モードを有効にする」チェックをつけると、マルチキャ 
スト•ストリームを転送する場合の品質を高めることができます。 

本機能を利用するためには、「マルチキャストトンネル転送モード j に 
対応した無線 LAN 機器が必要になります。 

(初期値：トンネル転送モードを有効にする（チェックあり）） 

フイルタールール 

未学習のマルチキャストアドレスを持つフレームの扱いを指定する 
ことができます。「未学習のマルチキャストバケットを破棄する」に 
チェックをつけると、マルチキャスト管理プロトコルなどで管理され 
ていないフレー厶は破棄されるようになります。ただし、上記の監視対 
象外のアドレスについては、設定の有無に関わらず転送されます。 
(初期値:未学習のマルチキャストバケットを破棄しない（チェックな 
し)） 

マルチキヤスト 

Aging Time 

マルチキャスト Snooping 機能によって学習した情報を保持する時間 
を設定します。 

IGMP/MLD クエリー間隔よりも十分に大きな値を入力する必要があ 
ります。 

(入力可能範囲：1〜300 (秒)） 

(初期値: 300 (秒)） 

Router Port 

マルチキャストの送信元ホストが接続されているボートを指定しま 
す0 

Router Port として設定したポートは、 Snooping 機能によって転送が 
フイルターされることはありません。 

(初期値:有線ポート（#1)) 


72 


WAPM-APG 300 N/WAPM-AG300N ユーザー ズマ ニュ アル 





マルチキャスト Snooping (スヌービング)機能とは 

マルチキャスト Snooping (スヌービング)機能は、 IP マルチキャスト放送などを利用する場合など 
において、余剰のマルチキャストフレームの転送を抑制する機能です。 

通常、本製品は無線ポートを含むすべてのポートへ転送をおこないますが、この機能を使用するこ 
とにより、マルチキャストフレームが必要なポート （ SSD ) にのみ転送させることができます。そ 
の結果、帯域を有効に使用することができます。 

■ マルチキャスト Snooping 無効の場合 


Multicast 

フレーム 


IGMP/MLD 
Report 

Multicast 
対応 ルーター 



Multicast 




SSID ： 

Soumu 


SSID ： 

Jinji 


SSID ： 

Eigyou 


■ マルチキャスト Snooping 有効の場合 



SSID ： 

Soumu 



SSID ： 

Jinji 


SSID ： 

Eigyou 
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Link Integrity 設定 

Link Integrity (経路監視)機能の設定をおこないます。 

Link Integrity は、複数の エア ステーションを同じ SSID (口ーミング構成）で運用しているとき 
に、ネットワーク障害を回避するための機能です。 

r«a この設定で、サーバーなどネットワーク上のホストのアドレスを指定しておくと、本 
製品は定期的に指定したホストへ接続確認をおこないます。 

接続確認ができなくなるとネットワークが切断されたと判断し、インターフェースご 
とに設定した動作をおこないます。 

马ネットワーク設定 一 Link Integrity 設定 

Link Integrity 設定 ヘルプ 


し ink Integrity 

n 使用する 

確認先ホスト 

1 1 

確認間隔 

|6〇 | 秒 

再確認回数 

一回 



インターフニ 


ス動作設定 


インターフエース 

Act ion 

有線ボート㈤ 
無線基本ボート （11a) 

zsmmmmmj ] 

卩51もしない v 

切断時に SSD を無効にする v 

無線基本ボート （ iu ) 

ssiD [ mxxmxxxx _ G ] 

切断時に SSD 拂効に^る vi 

Management 

「何もしない 


國 

パラメーター 

説明 

し ink Integrity 

「使用する」に設定すると、 Link Integrity の機能が有効になります。 
(初期値:無効(チェックなし）） 

確認先ホスト 

Link Integrity 機能が接続確認をおこなうためのホストを、 IP アドレス 
または、 DNS 解決可能なホスト名で設定します。 

(初期値:空欄） 

確認間隔 

接続確認をおこなう間隔を設定します。 

(入力可能範囲: 2〜999 (秒)） 

(初期値: 60 (秒)） 

再確認回数 

再確認回数接続確認に何回失敗したら、無線 LAN 機器の接続を切断す 
るかを設定します。 

(入力可能範囲：1〜99(回)） 

(初期値: 5 (回） 
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パラメーター 

説明 

インター フエー ス動作 

=/Lcti 

5X 疋 

Link Integrity 機能によりネットワーク切断が検出された場合、イン 
夕ーフェースごとの動作内容を指定します。ただし、すでに無効に設定 
されているインターフェースや機能に対しては、いかなる操作もおこ 
ないません。 

何もしない 

本インターフェースに対して、いかなる操作もおこないません。 

切断時に Link を無効にする 

切断時にリンクを無効にします。 

切断時のみ Link を有効にする 

切断時のみリンクを有効にします。 

切断時に SSID を無効にする 

切断時に SSID を無効にします。 

切断時のみ SSID を有効にする 
切断時のみ SSID を有効にします。 

切断時にルーター機能を無効にする 
切断時にルーター機能を無効にします。 

切断時のみルーター機能を有効にする 
切断時のみルーター機能を有効にします。 


※WDS 経由の通信は切断対象のネットワークに含まれません。 
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ProxyArp 設定 

無線子機のパフォーマンスと省電力性を向上させる ProxyArp 設定機能を設定します。 

马ネツトワーク設定一 ProxyArp 設定 
ProxyArp 設定 H ヘル = 


ProxyArp 機能 

口 使用する 

ProxyArp Aging Tim 01300 紗 

1 設定1 

パラメーター 

説明 

ProxyArp 機能 

「使用する」に設定すると、 ProxyArp 機能が有効になります。 
ProxyArp 機能はすべての VLAN に対して有効に働きます。 

(初期値:使用しない(チェックなし）） 

ProxyArp Aging Time 

ProxyArp 機能が監視した ARP 情報を保持する時間を設定します。 
ProxyArp 機能を有効に利用するためには、無線機器の ARP リクエ 
スト間隔よりも2倍以上の値を設定する必要があります。 

(入力可能範囲: 60〜86400 ( 秒)） 

(初期値: 300 (秒)） 
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無線設定 


AOSS 

AOSS の詳細な設定や状況を確認することができます。 

※ AOSS とは、セキュリティーも含めた無線接続をかんたんにおこなう弊社独自の機能です。 
AOSS による設定をおこなうには、 AOSS に対応した無線子機が別途必要になります。 

与無線設定 一 AOSS 


AOSS(AirStation One-Touch Secure System) 設定 



^ AOSS 格较を妗了 し . 為 OSS tSK 先情 <B を泪去 します 


AOSS 動作設定 H ヘルプ 
«EP 専用 SSID の暗号化レペル= 

TK1P 専用 SSID の睹号化レベル。. 


本体 MA0SS ポタン 0 (S 用す 6 

H0SS 接統に使用する無線規格 llailU 



AOSS 接続先情報 H ヘルプ 

接断麵 

KAC アドレス 対応 8B 号化方式 無維接統股$ 

•U-UC- 腿 N »:顧:) 《:)«:)« -許町 

[AOSS 接^報の S 親 | 

LANS 子用* »LAN 子* (EC 利用*!器）の AOSS 設定情箱 P ヘルプ 

情報 

IAC アドレス 対応箱号^^ 

«在のセキ: 
暗号化レペル 
SSID 

唯号化キー 

!リ ティ- 情報 1102.1 la .Q ヘルプ 

AES 

xxxxmxxxxxjt 

1234567990 

暗号化レペル 
SSID 

播号化キー 

TKIP 

3E6B74I972FA068A71F3FB7F348BCBI 2 

Slab8b 887745739443 cO 3109739 d1ec84rabbf88S3d4U9e«ceeba60SI468e2 


SSID 

明号化キー 

30285617I3DFF6482D3EB67B3D110G21 

MQS1EB70C4CFB7C67ACC10B4E 

7802E038B 31284 EA69A8eB«6C2 

ESmHOEOFaK^EASA&lieE 

9278717 DB 937853 El542 EE7«F9 

暗号化レペル 
SSID 

暗号化キー 

IEP64 

SA3E77E8942SD?FB382BMID3eC1B7D80 

OW657FA04 

456C2CB74B 

6ED934DFFC 

2E5034A01F 

現在のセキ: 
化レペル 

SSID 

暗号化キー 

»リ ティー 悄 *802.1 1* H ヘルプ 

AES 

xxxxxmxxxxj: 

12345¢7890 

IKIP 


SS1D 26858 A217B2FDD491B4B9FA27EB20DC2 

暗号化牛一 42e9eeS051e2030a109fiicd521c8bOadS caiei1d22e2d24d48d810 811428 IBe 


Bg 号化レペル 
SSID 

晴号化キ_ 

KPI 28 

0774561 33 AF 3 GF 8 BI 985 EBD 3436 SOS 50 

7086 Be 2 BGD 5 B 745 C 73 E 54 CD ?72 
A 2 EFB 5 E 800 AE 22 AA 3 IE 8414001 
S 043 A 3037 DIASDF 3 e 9 D 3 DCB «83 
25 FAA 8 DBEIA 2820852 BCFF 980； 

暗号化レペル 
SSID 

IEP 84 

5 COEEE 810 BF 277403 0 C 3 F # F 6 25768 DCI 

睹号化キー 

3 CE 8 eiGIB 7 

52 EF 2 I 69 F 4 

« B 9 C 2 BFI 3 A 

F 639 AS 9 IC 2 



I 


I 

ス 


リビーター接 g 先の AOSS 情報 H ペルプ 
接嫌先情相 IAC アドレス対応眼号<匕ぢ式無線搡 ff 
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パラメーター 


説明 



AOSS ボタン 


ボタンをクリックすると AOSS 接続を開始します。 
本体の AOSS ボタンを押した時と同じ動作となります。 


AOSS で接続されているときに表示されます。 

このボタンをクリックすると AOSS での接続を解除します。それまで 
接続していた無線 LAN 機器との接続は切断され、下記のように情報が 
変更されます。 

• AOSS 接続先情報:消去されます。 

AOSS 削除ボタン • AOSS の「現在のセキュリティ情報」：消去されます。 
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パラメーター 


AOSS 動作を設定できます。 


説明 


AOSS 動作設定 


WEP 専用 SSID の暗号化レベル 

WEP 暗号化レベルを利用する AOSS 機器に対し、どの暗号化方式 
を提供するか指定することができます。 WEP64、WEP128 はそれ 
そ'れ、 64bit 長と1 28bit 長の WEP キーを暗号化方式として提供しま 
す。「無効」を指定した場合は、 WEP 暗号化レベルを提供しません。 
(WEP のみに対応した AOSS 機器の接続ができなくなります） 

TKIP 専用 SSID の暗号化レベル 

TKIP 暗号化レベルを利用する AOSS 機器に対し、どの暗号化方式を 
提供するか指定することができます。 AES/TKIP mixedmode を選 
択した場合は、 Unicast 暗号化方式に AES/TKIP の両方を利用する 
ことができるようになります。 （Unicast 暗号方式に関わらず 
Multicast 暗号方式には TKIP が用いられます） 

※丁ド卩暗号化レベルの機器に対する接続性が悪い場合以外は変更 
の必要はありません。 


VLAN 

AOSS で接続されたデバイスの VLANID を指定することができま 
す。 AOSS 開始時は管理 VLANID と同様の VLAN が割り当てられま 
すが、これを手動で任意の ID に切り替えることができます。 

(初期値： 1) 

本体側 AOSS ボタン 

本体にある AOSS ボタンを使用する/しないの設定をおこないます。 
[使用しない]に設定すると、本体の AOSS ボタンを押しても AOSS 
接続を開始しません。 

(初期値:使用する） 

AOSS 接続に使用する無線規格 

AOSS 実行時において、暗号化キーを配布する無線規格を設定しま 
す0 

(初期値：11 a と11 g) 

※この設定項目は、 WAPM-AG 300 N にはありません0 



I 


WAPM - APG 300 N / WAPM - AG 300 N ユーザーズマニュアル 


79 




パラメーター 


説明 


AOSS 接続先情報 


LAN 端子用無線子機 
( EC 利用機器)の 
AOSS 設定情報 


AOSS で接続した無線機器の情報を表示します。 

また、 AOSS を使わずに接続している無線機器と接続禁止を設定して 
いる無線機器の情報を表示します。 

接続先情報 

AOSS で接続した無線機器の名称です。 

「 EC 使用機器/ AOSS 非対応機器」と表示されるときは 、 EC ( LAN 端 
子用無線子機)経由で接続した機器であることを示します。 

na ^ Aoss を利用せずに接続した機器や「接続先情報」から削除し 
た機器なども、 「 EC 使用機器/ AOSS 非対応機器」と表示され 
ます。 


MAC アドレス 

接続した無線機器の MAC アドレスです。 

対応暗号化方式 

AOSS で接続した無線機器が対応しているすべての暗号化レベルを 
表不します 0 

接続先が 「 EC 使用機器/ AOSS 非対応機器」のときは、この娜よ「一」 
表示になります。 

無線 

接続した無線機器が使用している無線方式です。 

802.1 la または 802.1 la が表示されます。 


接続設定 

無線機器について、現在接続許可しているか、禁止しているかを表 

ノ」、 しま" 5 。 

r«a aoss 接続先情報には、 ec ( lan 端子用無線子機)を除く 

AOSS 対応無線 LAN 機器と EC 経由で接続している機器をあ 
わせ、最大256台まで表示できます。 

[ AOSS 接続先情報の編集] 

AOSS 接続先情報の編集画面に進みます。 

AOSS で接続した LAN 端子用無線子機の情報を表示します。 

接続先情報 

AOSS で接続した無線機器の名称です。 


MAC アドレス 

接続した無線機器の MAC アドレスです。 

対応暗号化方式 

AOSS で接続した無線機器が対応しているすべての暗号化レベルを 
表示します。 
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パラメーター 

説明 

現在のセキュリティ 
情報 

AOSS で使用している暗号化レベルとセキュリティー情報の詳細を無 
線 LAN インターフェースの規格ごとに表示します。 

AOSS 非対応の無線機器を AirStation (親機）に接続するときは、この 
情報を手動で無線機器に設定してくださしヽ。 802. 11 a と 802. 11 g それ 
それに対して、異なるセキュリティー情報を持っています。 


暗号化レベル 

現在利用可能な暗号化レベルです。 


SSID 

各暗号レベルに対応した SSID です。 

現在設定されている暗号化レベルの SSID のみ使用されます。 


暗号化キー/事前共有キー 

現在利用可能な暗号化キーまたは事前共有キーです。 

リピーター接続先の 
AOSS 情報 

AOSS で接続したアクセスポイントの情報を表示します。 

接続先情報 

AOSS で接続したアクセスポイントの名称です。 


MAC アドレス 

接続先アクセスポイントの無線 MAC アドレスです。 


対応暗号化方式 

AOSS で接続したアクセスポイントが対応しているすべての暗号化 
レベルを表示します。 


[有効] 

接続を有効にします。 


[無効] 

接続を無効にします。 


[削除] 

接続先に関する情報を削除します。 


r«a • aoss ボタンを押すと、 aoss セキュリティー交換状態となり、セキュリティー情報が 
双方に設定されるまで、その他の操作ができなくなります。 

• 3分経過しても無線 LAN 機器が見つからないとき、本製品は直前の状態に戻ります。 

• 本製品では、最大で24台の無線機器が AOSS を用いて接続できます。（登録機能の削除 
はできません。接続機器を変更するには、 AOSS を再設定してください。） 

• AOSS 機能の初期値は無効です。 

• AOSS に未対応の無線機器を AOSS 状態のエアステーション（親機）に接続するときは、 
「現在のセキュリティ情報」を手動で無線機器に設定する必要があります。 

• 無線セキュリティーを設定している場合、そのセキュリティー情報が引き継がれます。 
ただし、 SSID に空白が入っている場合と WPA - PSK に64文字16進数入力の場合は、無 
線セキュリティーの設定は引き継がれません。 


WAPM-APG300N/WAPM-AG300N ユーザーズマニュアル 





WPS 

WPS の詳細な設定や状況を確認することができます。 

※ WPS ( Wi-Fi Protected Setup ) は、 Wi-Fi アライアンスの策定した無線 LAN 子機のセ 
キュリティー設定をかんたんにおこなう機能です。 

与無線設定一 WPS 

WPS(HiFi Protected Setup ) 設定〇 ヘルプ 


WPS 機能 0 使用する 

外咅昍 egi st rar A 0 SS 中のため要求を受け付けません 




Ai rStat ion の PIN コード 

.234587. 1 醜成 1 

Enrol lee の PIN コード 




ips 用*線セキュリティー設定 H ~い 


WPS ステータス conf igured(AOSS) 


SSID 

mmmyyxj , 

11 a 

tz キュリ亍ィー 

VPA-PSK AES 


暗号鍵 

1234567890 


SSID 

XXXXXXXXXXXX.G 

iis 

セキュリティー 

WPA-PSK AES 


暗号键 

1234567890 


パラメーター 説明 


WPS 機能 WPS ( Wi-Fi Protected Setup ) 機能を使用するかしないかを指定し 

ます。 

WPS 機能を利用すると本製品から WPS 対応機器へ無線セキュリ 
ティー情報を安全でかんたんに配布できます。 

(初期値:使用する（チェックあり）） 
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パラメーター 


説明 


外部 Registrar 


AirStation の 
PIN コード 

Enrollee の PIN コード 


WPS 機能を使用する際、外部 Registrar からの configure 要求を受け 
付けるかどうかを設定します。外部 Registrar からの configure 要求を 
受け付けないときは、手動設定、 AOSS 接続または エア ステーションの 
内部 Registrar により configure 状態にすることができます。 (proxy 
転送動作もおこないません） 

現在対応している外部 Registrar は、有線 LAN 経由で本製品と接続し 
ている必要があります。 

(初期値:要求を受け付ける（チェックあり）） 

nag AOSS 接続が有効である間は、外部 Registrar の要求を受け付 
けなくなります。 

エアステーションの PIN コードが表示されます。 

[PIN 生成]をクリックすると、新しい PIN コードが生成されます。 


Enrollee の PIN コード欄に PIN コードを入力して [0K] をクリックする 
と、本製品の内部 Registrar がその PIN コードを持つ Enrollee からの接 
続要求を2分間だけ受け付ける状態になります。 

WPS ステータスが 「 unconfigured 」 であれば、_動で 「 configured 」 に 
設定されます。 

Enrollee 側では、 WPS の接続要求を PIN 方式で開始してください。 

PIN 方式では、まず Enrollee 側でエアステーションを検索します。エア 
ステーションには、無線バンドと SSID とセキュリテイ方式が表示さ 
れます。接続したいエアステーションを選択してからそのエアステー 
ションの PIN コードを入力します。 

2分間経過後または Enrollee との WPS が完了した後で、入力した 
Enrollee の PIN コードはクリアされます。 


r«a • Enrollee 側の WPS 要求の開始方法には、 PIN 方式の他に 
PBC(Push Button configuration ) 方式があります 0 
PBC 方式では PIN コードを指定する必要はありません。 

• 本製品の AOSS ボタンを1秒以上押し続けると、 PBC 方式で 
動作を開始します。 AOSS 設定の「本体側 AOSS ボタン」が 
「使用する」になっている場合は、同時に AOSS の鍵交換状態 
にもなります。2分間以内に Enrollee との WPS が完了した 
場合、 5 GHZLED (または 2.4 GHZLED ) は元の状態に戻りま 
す。 

AOSS の鍵交換状態で、2分経過し WPS が完了していない 
とき、 AOSS の鍵交換も未終了ならば、さらに1分間 、 AOSS 
の鍵交換状態として 5 GHZLED (または 2.4 GHZLED ) が点 
滅します。 
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パラメーター 

説明 

WPS 用無線セキユリ 
ティー設定 

無線バンドを統合した WPS ステータスと無線バンドごとのセキュリ 

ティ情報が表示されます。 

WPS ステータス 

「 configured 」 または 「 unconfigured 」 が表示されます。現在使用で 
きる全無線バンドが 「 configured 」 であれば 「 configured 」 と表示さ 
れます。 

逆に、 「 unconfigured 」 の無線バンドがひとつでもあれば、 
「 unconfigured 」 と表示されます。 

1 • 1 la 、 1 lg それぞれに 「 configured 」 または 「 unconfigured 」 

の状態があります。 

•「 unconfigured 」 の場合は、初期設定状態のままで一度も「無 
線セキュリティー設定 j 操作をしていないときです。このとき 
は、 SSID 、 セキュリティー、暗号鍵の行は表示されません。 
「 configured 」 の場合は、手動で一度でも「無線セキュリ 
ティー設定」操作をおこなったときや A 0 SS 接続をおこなっ 
たとき、および内部 Registrar または外部 Registrar から 
「 configured 」 に設定されたときです。このときは、 SSID 、 
セキュリティー、暗号鍵の行が表示されます。 

- 11 a , 11 g それそれで、無線機能を使用しないときは、「使用 
しない j と表示されます。 

SSID 

WPS 機能で使用する SSI D が表示されます。 WPS ステータスが 
「 unconfigured 」 の場合は表示されません。 

セキュリティー 

WPS 機能で使用する認証暗号化方式が表示されます。 WPS ステー 
タスが 「 unconfigured 」 の場合は表示されません。 

暗号鍵 

WPS 機能で使用する暗号鍵が表示されます。 WPS ステータスが 
「 unconfigured 」 の場合は表示されません。 
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無線塞本 

無線 LAN の基本情報を手動設定します。 

• この基本設定をおこなうだけで接続はできますが、セキュリティーを確保するため 
に、暗号化を有効にしての使用をおすすめします。 

• 無線 LAN には、 IEEE 802.1 la 、 EEE 802.1 lg の二種類の規格があり、 WAPM - 
APG 300 N をお使いの方は、規格こ'とに設定をおこなうことができます。 

• 本書では、一部を除いて、 EEE 802.1 la と IEEE 802.1 lg の設定項目を合わせて説 
明しています。 


無線設定一無線基本 

無線基本設定 dig) 


無線椴能 
SSID 


無拂チャンネル 

[拡張設定I 
無線モード 
Contention Slot 
Preanble 


! 0 使用する 

1 ® エアステーン！ a ンの MAC アドレスを拉定0000000000 ax_G) 



；1~11c H) (現在のチャンネル: 6) 

ャンネル奴枝出 Bara |]5__ ] 分 
□子棵 aft 中でもチヤンネルを aes する 


「1 ib, 1 igiiirvaai 時利用する v | 

\\WvT^] 

j|_i® v| 

なし Rate BasicRate 

なし Rite BtsIcRtte 

なし Rate BasicRate 


RateSet (IIn lx) 


RateSet (lln 2x) 


BSS BasicRateSet 
Guard Interval 

Aggresation 

フレームパースト 
802.11*プロテクシヨ 
802.lln プロテクシヨ' 

DTU Period 
RTS Threshold 
Fragnent ihreshold 
Multicast Rate 


1Mbps 
2Mbps 
5.5Mbps 
6Mbps 
9 Mbps 
11 Mbps 
12Mbps 
18Mbps 
24Mbps 
36Mbps 
48Mbps 
54Mbps 
8.5~l5Mbps 
13 〜 30Mbps 
19.5~45Mbps 
28~60Mbps 
3 卜 30Mbps 
62~ 1201 (bps 
58.5~135Mbps 
65~l 50Mbps 
13 〜 30Mbps 
26~60Mbps 
39~90Mbps 
52~120Mbps 
78 〜 180Mbps 
104 〜 240Mbps 
117 〜 270Mbps 
130 〜 300Mbps 


なし Rate 
なし R»te 


BasicRate 
BasicRate 
BasicRate 
BasicRate 
BasicRate 
BasicRate 
BasicRate 
BasicRate 
>te BasicRate 

ite BasicRate 

tte BasicRate 

ite BasicRate 

ite BasicRate 

tte BasicRate 

ite BasicRate 

ite B»sicR»te 

: e BasicRate 

te BasicRate 

Le BasicRate 

te BasicR»te 

:e BasicRate 

Le BasicRate 

Le B»sicR«te 

:e BasicRate 


|[Short GI L vj| 

[AMPDU V 

最穴 AMPDU Length 165535 bytes % 
最穴 AMSDU Lencth 

■flSUiX 、 "dl— 一 



[Auto(BRS) v 
ロードバランス（同時接続台数制限）2563/266 
端末キープアライブ間隔 '50 

802.1 lh 送信バラメーター □送 (f する 

送 fS 出力 1〇〇 % 0 0 

再送酿 
Beacon 送信間隔 
SM PowerSave 
無線琿境サーペイ 
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パラメーター 


説明 


無線機能 

SSID 

VLAN ID 


無線 LAN 機能の有効/無効を設定します。 

無効にすると、ビーコンなどを含むすべての無線通信を停止します。 
(初期値:使用しない(チェックなし/無線 LAN 機能無効)） 

無線 LAN 上での本製品の識別名です。無線 LAN 機器からの接続時、こ 
の SSID の値が本製品を示すことになります。 

同じ SSID を持つ複数のエアステーションを広範囲に設置することに 
よって、口ーミング環境を構築することができます。 

SSID を初期値から変更するときは、「値を入力」を選択してから、新し 
い SSID を入力欄に入力してください。 

(半角英数字および半角記号で、1〜32文字まで設定可能です。大文字 
と小文字は区別されます。） 

rma AOSS を使用中の場合は、 SSID の設定欄は変更できますが、 
実際の設定値には反映されません。 

この SSID に関連づける VLAN のネットワーク ID を設定します。 

VLAN 番号が異なるポートやネットワークと通信することはできませ 
ん〇 

(入力可能範囲：1〜409 4) 

(初期値： 1) 

r«a SSID ポートは TaggedPort に設定することはできません。 
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パラメーター 


説明 


無線チヤンネル 


無線 LAN で使用するチャンネル(周波数帯)を指定します。 

近い周波数を使用する無線機器が周囲にある場合、通信に影響を与え 
る場合があります。通信速度が遅い場合は、チャンネルを変更してみて 
ください。 

使用できるチャンネルは、無線規格によって異なり、規格ごとに1つま 
たは2つ選択することができます。2つ目のチヤンネルに利用可能な周 
波数帯は、1つ目のチヤンネルによって異なります。（隣接チヤンネル 
のみ指定することが法令上定められています） 

2つのチャンネルを指定する場合は、無線チャンネルのモードを「倍 
速モード （40 MHz )」 に設定する必要があります。いずれのチャンネル 
も、利用環境によっては他の機器に使用されていたり、周囲のノイズの 
影響を受けてしまうことがあります。 

「 Auto 」 を選択すると電波混雑防止機能が有効になり、自動的に空いて 
いるチヤンネルを検出することができます。 


11a: 

Auto ( W 52+ W 53+ W 56), Auto ( W 52+ W 53), Auto ( W 52), 140, 
136, 132, 128, 124,120,116,112,108,104,100, 64, 60, 

56, 52, 48, 44, 40, 36 チヤンネル 
(初期値 : Auto ( W 52)、 倍速モード (40 MHz )) 

11 g : 

Auto ( l 〜 13 ch ), Auto ( l 〜1 Ich )，1 から 13 チヤンネル 
(初期値 : Auto (1 〜11 ch )、 通常モード (20 MHz )) 

rWB • W 52(36/40/44/48 ch ) および W 53(52/56/60/64 ch ) 
は、日本の法令上屋外で利用することはできません。 

• W 56 (l 00/104/108/112/116/120/124/128/13 
2/136/1 40 ch ) は、屋外でも使用することができます。 
(本体の切り替えスイツチを屋外用に切り替えてからこ' 
使用ください） 

• 113で〜53/\/756周波数帯のチヤンネルを選択した場 
合は、気象 • 管制レーダー等との混信を避けるため、自動 
的に DFS(Dynamic Frequency Selection ) 機能が 
有効になります。これらの機能が有効になると、本製品 
は混信の検出時、レーダーとの干渉を避けるため、約1 
分ほど無線通信を一時的に停止することがあります。 

• チヤンネル Auto に設定している場合は、1台以上の無 
線機器が接続されている状態では動的なチヤンネルの 
変更をおこないません。 

• リピーター ( WDS ) 機能を有効にしている場合は、チヤ 
ンネル設定を Auto に設定することができません。 



謹 


チャンネル変更検出間隔 

無線チヤンネルが Auto の際に、チヤンネルを変更する間隔 (5 〜60 
分)を設定します。 


子機通信中でもチヤンネルを変更する 

チェックマークを付けると、本製品に無線子機が接続されている場 
合でも、チヤンネルを変更します。 
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拡張 5 又/^ 

以下の項目は、設定内容をよくご理解されたうえで、変更してください。 
一般的な使い方の場合は、変更する必要のない項目です。 


パラメーター 

説明 

無線モード 
(802.11 a ) 

無線モードについて選択できます。 

無線 LAN の規格により設定できる項目が異なります。 

(初期値： 11 a と 11 n を同時利用する） 

WDS の接続先として設定された機器との通信については、 
「無線モード」設定にかかわらず、自動的に通信速度を決定し 
ます。 

11 a と1 In を同時利用する 

IEEE802.1 In 規格の無線機器と EEE802.1 la のみ対応 
(旧 EE802.1 In に対応していない）無線機器を同時に利用すること 
ができます。 

1 la のみを利用する 

IEEE802. 11 a 規格のみ利用して無線機器との通信をおこないます。 
IEEE802. 11 n に対応している機器とも、 1 EEE 802.11 a 規格の機能 
のみを利用して通信をおこないます。 

手動設定 

各規格の設定を手動で指定することができます。これらの項目の設 
定が必要な場合以外は選択しないことを推奨します。 
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パラメーター 


説明 


無線モード 
(802.11 g ) 


Contention Slot 
※ 802.11 g のみ 


無線モードについて選択できます。 

無線 LAN の規格により設定できる項目が異なります。 
(初期値： 1 lb , 119 と 11 ( 1 を同時利用する） 


WDS の接続先として設定された機器との通信については、 
「無線モード」設定にかかわらず、自動的に通信速度を決定し 
ます。 


11b , 119 と 11 门を同時利用する 

EEE 802.1 In 規格の無線機器と EEE 802.1 lb /1 lg のみ対応 
( IEEE 802.11 n に対応していない）無線機器を同時に利用すること 
ができます。 


119 と 11 » 1 を同時利用する 

EEE 802.1 In 規格の無線機器と EEE 802.1 lg のみ対応 
( IEEE 802.11 n に対応していない）無線機器を同時に利用すること 
ができます。 


llg のみ利用する 

EEE 802.1 lg 規格の無線機器とのみ通信可能です。 EEE 802.1 In 
対応機器は、 IEEE 802.11 g 規格の機能のみを利用して通信をおこな 
います。 

lib と llg を同時利用する 

EEE 802.1 lg 規格の無線機器と EEE 802.1 lb のみ対応 
(旧 EE 802. ilg に対応していない）無線機器を同時に利用すること 
ができます。 

11 b のみ利用する 

IEEE 802.11 b 規格の無線機器とのみ通信可能です JEEE 802.1 1 n 
対応機器は、 IEEE 802.1 1 b 規格の機能のみを利用して通信をおこな 
います。 



謹 


手動設定 

各規格の設定を手動で指定することができます。これらの項目の設 
定が必要な場合以外は選択しないことを推奨します。 


「白動」、 「 Short 」、「 Long 」 から選択できます。 

「 Short 」 を選択した場合は、通信速度が向上する可能性がありますが、 
シヨー ト スロッ トタイムに対応していない無線機器と接続できない場 
合があります。 

「 Short 」 または「 Long 」 を選択した場合は、接続する無線機器も同じ設 
定か、「白動」を設定してください。 

(初期値：白動） 
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パラメーター 


説明 


Preamble 
^ 802.〜のみ 


RateSet 

( lla 、 llb / g ) 


RateSet 

(lln lx、lln 2x) 


「白動」、 「 Short 」 、 「 Long 」 から選択できます。 

「 Short 」 を選択した場合は、通信速度が向上する可能性がありますが、 
Short Preamble に対応していない無線機器と接続できない場合があ 
ります。 

「 Short 」 または 「 Long 」 を選択した場合は、接続する無線機器も同じ設 
定か、「自動」を設定してください。 

(初期値：自動） 

本製品と無線機器との通信に使用する通信速度を指定します。 

Rate 、 BasicRate に複数の通信速度を指定した場合は、指定した通信 
速度の中から距離や環境に応じて最適な通信速度を白動的に選択しま 
す0 

Rate に設定した通信速度は、通常のデータ通信に使用されます。 
BasicRate に設定した通信速度は、本製品と無線機器間における管理 
情報の通信に使用されます。 

「なし」を選択した場合、その通信速度では通信をおこないません。 
選択する通信速度には、少なくとも BasicRate が1つ以上存在してい 
る必要があります。また、無線機器と本製品との間に共通して使用可能 
な巳 asicRate が1つも存在しない場合は、接続することができなくな 
ります。 

(初期値：11 a :6, 9,12,18, 24, 36, 48, 54 Mbps = BasicRate 、 

11 g :1，2, 5.5, 6, 9,11,12,18, 24, 36, 48, 54 Mbps = BasicRate ) 

本製品と無線機器との通信に使用する通信速度を指定します。 

Rate 、 BasicRate に複数の通信速度を指定した場合は、指定した通信 
速度の中から距離や環境に応じて最適な通信速度を白動的に選択しま 
す0 

Rate に設定した通信速度は、通常のデータ通信に使用されます。 
BasicRate に設定した通信速度は、本製品と無線機器間における管理 
情報の通信に使用されます。 

「なし」を選択した場合、その通信速度では通信をおこないません。 
選択する通信速度には、少なくとも巳 asicRate が1つ以上存在してい 
る必要があります。また、無線機器と本製品との間に共通して使用可能 
な巳 asicRate が1つも存在しない場合は、接続することができなくな 
ります。 

(初期値：11 n 1 x : 6.5 〜15,13〜30,1 9.5-45, 26〜60, 39〜90, 

52〜120, 58.5〜135, 65〜1 50 Mbps = Rate 、 

1 ln 2 x ： l 3〜30,12〜60, 39〜90, 52〜120, 78〜180,1 04-240, 
11 7-270, 130〜300 Mbps = Rate ) 
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パラメーター 


説明 


BSS BasicRateSet 


Guard Interval 


Aggregation 


フレームバースト 


802.1 Ig プロテクション 
^02 _llg のみ 


本製品と無線機器の管理 • 制御通信フレームの通信速度を設定します。 
無線 LAN の規格により設定できる項目が異なります。 

802.11 a 

次のいずれかが選択可能です。 

•6,12, 24 Mbps [初期値] 

•all (6, 9,12,18, 24, 36, 48, 54 Mbps ) 

802.1 lg 

次のいずれかが選択可能です。 

•1， 2 Mbps 

•1,2, 5.5, 11 Mbps [初期値] 

•1，2, 5.5, 6,11，12, 24 Mbps 

•all (1,2, 5.5, 11,12,18, 24, 36, 48,54 Mbps ) 

※「 allj に設定して通信できない場合、初期値に戻してください。 

フレー厶送信時の符号化フォーマットを変更します。通常は符号化す 
る情報が干渉しないよう、ある程度余裕をもって（時間をおいて）符号 
を配置します （Long Guardlnterval ) が、この間隔を短縮する (Short 
Guardlnterval ) ことによって、より多くの情報を送信することができ 
ます。 

(初期値 : Short GI ) 


複数の転送フレー厶を連結して一 つの フレームとして送信することに 
より、転送速度の向上を図ります。本製品では AMSDU および AMPDU 
の2 つのフォーマツ トをサポートしており、送信時の方式を選択する 
ことができます。 

(初期値: AMPDU (最大 AMPDU Length 65535 bytes 、 最大 AMSDU 
Length 7935 bytes )) 

フレームバーストモードを 設定します。 

フレー厶バーストは、フレー厶を連続して送信することにより、通信速 
度を向上させる技術です。 

複数の無線機器がフレー厶バーストモードで動作している場合、パ 
フォーマンスが向上しないことがあります。 

(初期値:使用しない） 


802.1 lg プロテクションを使用する/しないを設定します。 

802. 11 g プロテクションを使用すると11 g 規格と11 b 規格の無線 
LAN 機器が混在している環境でも、11 g 規格の機器の通信を優先させ 
ることができます。 

(初期値:使用する（チェックあり）） 

※巳〇之」 la では選択できません。 
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パラメーター 


説明 


802.1 In プロテクション 


DTIM Period 


RTS Threshold 


Fragment 

Threshold 


Multicast Rate 


802.1 In プロテクションを使用する/しないを設定します。 

802.11 n プロテクションを使用すると従来規格 （1 1 a /1 1 b /1 1 g ) 規格 
機器が混在している環境でも、コリジョン等によって性能が低下しな 
いようにすることができます。 

(初期値:使用する（チェックあり）） 

本製品が無線機器へノ くワーマネジメントに関する情報を送信する間隔 
を設定します。この数値が大きいほど無線機器が情報取得をおこなう 
機会が減るため、無線機器の省電力効果が増す一方、応答が遅くなりま 
す0 

無線機器(バソコン）でパワーマネージメントの設定を有効にしなけれ 
ば、この設定は無視されます。 

(入力可能範囲：1〜 255) 

(初期値: 1) 


しきい値を超えるサイズの送信フレー厶に対して、 RTS / CTS 手順を 
おこなってから送信します。周囲の環境が悪い場合や本製品との距離 
が離れている場合などに、フレー厶転送における信頼性を向上させる 
ことができます。 

(入力可能範囲: 〇〜 2347) 

(初期値: 2347) 


しきい値を超えるサイズの送信フレームに対して、フレームの断片化 
をおこなってから送信します。周囲の環境が悪い場合や本製品との距 
離が離れている場合などに、フレー厶転送における信頼性を向上させ 
ることができます。 

(入力可能範囲: 256〜 2346) 

(初期値: 2346) 


マルチキャストパケットの通信速度を制御することができます。 

この値を上げることで、マルチキャストの通信速度を上げることがで 
きます。 

Auto ( BRS ) に設定すると、到達距離が最大になるよう自動的に通信速 
度が決定されます。 

802.11 a の場合は 、 Auto ( BRS ) 、6、9、12、18、24、36、48、 54 Mbps 
のいずれかを選択します。（初期値：自動 ( BRS )) 

802.11 g の場合は、自動 ( BRS ) 、1、2、5.5、6、9、11、12、18、24、36、 
48、 54 Mbps のいずれかを選択します。（初期値 : Auto ( BRS )) 

※マルチキャストの通信速度と到達距離は、反比例の関係にあります 
ので、必要な場合のみ設定をおこなうことをお勧めします。 
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パラメーター 


説明 


口ードバランス 
(同時接続台数制限) 


端末キープアライブ 
間隔 


802.11 h 送信 
パラメーター 

送信出力 


再送回数 


Beacon 送信間隔 


本製品に同時接続可能な無線機器の最大数を設定することができま 
す。(初期値: 256) 

複数台 エア ステーションを同時に運用している場合、この機能を利用 
して負荷分散（口ードバランシング）を実現することができます。1台 
〜最大接続台数 (256 台）の範囲内で設定することができます。 

rm 最大接続台数は理論値であり、実用的な通信帯域を保証するも 
のではありません。また、実際の最大値は暗号化方式によって 
設定値よりも少なくなることがあります。 


接続中の無線機器に対し、本製品が接続されているかどうか確認する 
間隔を指定することができます。 

通常は既定値 (60) のままで問題ありませんが、一部の無線機器ではこ 
の値を大きくすることによって通信が安定したり、消費電力を抑える 
ことができます。 

0を設定した場合、エアステーションによる接続確認はおこなわれな 
くなりますが、不特定多数の無線機器が接続する環境では、新たに無線 
機器が接続できなくなることがあります。 

(入力可能範囲: 0または60〜360 0) 

(初期値: 60) 

「送信する」をチェックすると、無線子機に使用チャンネルや送信出力 
の情報を送信することができます。 

(初期値:送信しない（チェックなし）） 

本製品が無線送信をおこなうときの電波送信出力を設定します。 

この値を変更することで、本製品の電波の届く範囲を調整することが 
できます。 

送信出力と電波の到達距離は、ほぼ比例し、送信出力を半分にした場 
合、到達距離もほぼ半分になります。 

ただし、実際に到達する距離は気象状況や障害物の有無で変動します。 
(入力可能範囲: 25〜100 (%)、5%単位で設定可） 

(初期値：100 (%)) 



靈 


本製品が送信したデータに対して相手の応答がなかった場合の再送上 
限数を設定します。通信状態がよくない環境では、この数値を増やすこ 
とによって通信が安定することがあります。 

(入力可能範囲：1〜 16) 

(初期値: 4) 


ビーコンを送信する間隔を設定します。 

ビーコン送出の間隔を長くすると、無線通信のパフォーマンスが向上 
することがありますが、無線機器が本製品を検出する性能は低下しま 
す。 

通常は初期値で使用することを推奨します。 

(入力可能範囲：1〇〜1 OOO ( Kus )) 

(初期値：100 ( Kus )) 
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パラメーター 


説明 


SM PowerSave 2つ以上の送信系 （1 1 n 2 x 以上)を持つ11 n 規格の無線機器と通信する 

場合に、その機器の電力消費を抑制することができる機能です。 

有効 ( Static ) を選択した場合、本製品との通信は常に1つの送信系を使 
用します。その他の送信系は電源を供給する必要がありませんので、最 
大の省電力効果が期待できます。 

有効 ( Dynamic ) を選択した場合、本製品は必要に応じて2番目以降の 
送信系を使うように送信先の無線機器に要請できます。必要な場合以 
外は1つの送信系以外に電力を供給する必要がないため、高速通信と 
省電力を共存させることができます。 

(初期値:無効） 

無線環境サーベイ 周囲の無線環境に関する情報の取得をおこなう機能の有効•無効を設 

定します。「サーベイを行う」を選択すると、機器の周囲において動作 
する無線 LAN アクセスポイントに関する情報を収集し、[機器診断]- 
[無線環境モニター]に表示することができます。 

また、別売の EzAnalyzer ( WLE - AN 24 G ) を用いて環境サーベイを行 
う場合も「有効」に設定してくださしヽ。 （802.1 1 g のみ） 

(初期値:サーベイを行わない（チェックなし）） 
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無線セキュリティー 

無線 LAN のセキュリティー情報を手動で設定します。 

※無線 LAN には JEEE 802.1 la と EEE 802.1 lg の二種類の規格があり、 WAPM - APG 30 ON 
をお使いの方は、規格ごとに設定をおこなうことができます。 

nag • aoss でセキュリティー設定されている状態では、セキュリティー設定欄の変更は 
できますが実際の動作には反映されません。ただし、プライバシーセパレーターの 
設定は、 AOSS でセキュリティー設定されている状態でも変更できます。 

• 初期設定では、無線セキュリティーは無効となっています。 AOSS でセキュリティー 
を設定して使用するか、適切なセキュリティー設定してからお使いく ださい。 


=>無線設定一無線セキュリティー 

無線セキュリティー設定 （ iig ) H ヘルプ 


無線の認 n 


追加認証 


無線の暗号化 


OiS 証を行わない 
〇 IEEE 802.1 x/EAP 
OtfPA-PSK 
OWPA2-PSK 

©WPA/WPA2 mixedmode - PSK 
OtfPA-EAP 
〇 WPA2-EAP 

OWPA/WPA2 mixedraode - EAP 
® 追加正を行わない 
〇 MAC アドレスリス H こよる制限 
〇 MAC アドレスリスト +MAC-RADIUSiS 証 
OMAC-RADIUS1SII 
認証バスワード 

MAC アドレスを使う 
>欠のバスワードを使う 


Microsoft NAP を使用する 
制限ネットワークに使用する VLAN: ド 093 
暗号化なし 
) WEP (固定値 Key ) 



WEP (自麵己信 Key ) 

自勒更新 Key 長 

WEP ( 固定 MKey 〉 の併用 

B 音号化キー 



I 


I 

ス 


® TKIP/AES mixedmode 
WPA-PSK ( 事前共有キー）： 

_ | - 

Key 更新間隅:！^ _ ]» 

[拡張設定] 

ANY 接続 0 許可する 

プライバシーセバレーター^吏用しない v 
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パラメーター 

説明 

無線の認証 

無線機器の接続の際に使用する認証方式を設定します。 

認証を行わない(初期値） 

無線機器が接続したときに、本製品は認証を要求しません。 

IEEE 802.1 x/EAP 

IEEE 802.1 x / EAP に準拠した無線機器の認証をおこないます。 

この機能と RADIUS サーバーを併用することで、アカウント 
を発行したユーザーのみ無線 LAN を利用できるようにします 
( EEE 802.1 x - 2004準拠)。 

WPA-PSK 

WPA ( Wi-Fi Protected Access ) に準拠した無線 LAN 機器の認証 
をおこないます。本製品に設定した共有キ ー (Pre Shared Key ) と 
同じ共有キーに設定された無線 LAN パソコンのみが通信できます。 

WPA 2 -PSK 

WPA 2 ( EEE 802.1 1 i ) に準拠した無線 LAN 機器の認証をおこない 
ます。本製品に設定した共有キ ー （Pre Shared Key ) と同じ共有 
キーに設定された無線 LAN パソコンのみが通信できます。 

WPA / WPA 2 mixedmode-PSK 

WPA - PSK , WPA 2- PSK のどちらの無線機器認証も同時におこなう 
ことができます。本製品に設定した共有キ ー （Pre Shared Key ) と 
同じ共有キーに設定された無線 LAN パソコンのみが通信できます。 

WPA-EAP 

WPA ( Wi-Fi Protected Access ) に準拠した無線機器の認証をお 
こないます。 

WPA 2 -EAP 

WPA 2 ( IEEE 802. ni ) に準拠した無線機器の認証をおこないます。 

WPA / WPA 2 mixedmode-EAP 

WPA - EAP , WPA 2- EAP のどちらの無線機器認証も同時におこなう 
ことができます。 EAP 認証プロトコルに対応した無線機器(サプリ 
カント）および RADIUS サーバーが必要です。 

m ^ WPA 2- PSK 、 WPA 2- EAP を使用する場合は、接続する無線 
機器、サプリカントが WPA 2 に対応している必要がありま 
す0 
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パラメーター 


説明 


追加認証 


無線機器の接続の際に使用する追加認証方式を設定します。 

追加認証を行わない ( 初期値） 

無線機器が接続したときに、本製品は追加認証を要求しません。 


MAC アドレスリストによる制限 

あらかじめ登録した MAC アドレスを持つ無線機器のみが接続でき 
るように制限します。 

※ MAC アドレスの登録リストについては、本書 P 1 03を參照してくだ 
さい0 

MAC アドレスリスト +MAC-RADIUS 認証 

MAC アドレスリストによる制限と MAC-RADIUS 認証を併用しま 
す0 

※ MAC アドレスの登録リストについては、本書 P 1 03を參照してくだ 
さい0 

※ MAC-RADIUS 認証で MAC アドレス認証をするには、対応する 
RADIUS サーバーが必要です。 


MAC-RADIUS 認証 

無線機器が接続したときに、その機器の MAC アドレスを利用した 
認証をおこないます。 

※ MAC - RADIUS 認証で MAC アドレス認証をするには、対応する。 
RADIUS サーバーが必要です。本体のリストを使用する場合は、 
本書 P 1 03を参照してください。 

Microsoft NAP を使用する 

Microsoft NAP に準拠した無線 LAN 機器の認証をおこないます。 



I 


I 

ス 
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パラメーター 

説明 

無線の暗号化 

無線通信の暗号化に関する設定をおこないます。 

本製品と無線機器側で同じ暗号化方式を指定しないと通信ができませ 
ん〇 

暗号化なし(初期値） 

無線通信を暗号化しません。暗号化をおこなわない状態では、無線 
機器の通信内容が第三者に傍受される可能性がありますので、暗号 
化なしでのご使用は避けてください。 

WEP (固定値 Key) 

WEP 方式で無線通信を暗号化します。 

暗号化のために本製品および無線機器側の双方に固定長の暗号化 
キー(共有鍵)を設定する必要があります。 

5文字または13文字の半角英数字 （ 16進数の場合は10桁または26 
桁)を入力します。 

WEP (自動配信 Key) 

WEP 方式で無線通信を暗号化します。暗号化に使用されるキーは、 
アクセスポイントによって自動的に生成され、無線機器側へ配送さ 
れます。 （ WEP (固定値 Key ) の併用を「併用する」に設定している場 
合は、固定値 Key も配送できます） 

WEP キーの自動配信をサポートした認証方式を使用している場合 
のみ設定することができます。 

WEP (固定値 Key ) には、5文字または13文字の半角英数字 （ 16進数 
の場合は10桁または26桁）を入力します。 

TKIP 

TKIP は、 WEP 方式をベースに耐セキュリティー性能を強化した暗 
号通信方式です。この通信方式を利用する場合は、本製品および無 
線機器の両方で TKIP プロトコルをサボートしている必要がありま 
す。また、 TKIP をサボートしている認証方式を選択する必要があり 
ます。 

8〜63までの半角英数字 （ 16進数の場合は64桁)を入力します。 

AES 

AES は、暗号化に強力なアルゴリズムを利用した暗号通信方式で 
す0 

この通信方式を利用する場合は、本製品および無線機器の両方で 
AES / CCM プロトコルをサボートしている必要があります。また、 
AES をサボートしている認証方式を選択する必要があります。 

8〜63までの半角英数字 （ 16進数の場合は64桁)を入力します。 

TKIP/AES mixed mode 

TKIP と AES の認証•通信を同時に行うことができます。[無線の認 
証]に WPA / WPA 2 mixed mode を指定した場合のみ使用可能で 
す。ブロードキャスト•マルチキャスト通信については、 TKIP が使用 
されます。 
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[拡張設定] 

以下の項目は、設定内容をよくご理解の上、変更してください。一般的な使い方の場合は、変更す 
る必要のない項目です。 


パラメーター 

説明 

ANY 接続 

本製品を検索で見つけられるようにするか設定します。 

許可する(初期値） 

本製品に接続するとき、無線機器側で本製品を検索するだけで見つ 
けることができます。（無線機器側も ANY 接続を許可する設定にす 
る必要があります） 

許可しない 

本製品に接続するとき、無線機器側で本製品を検索しても見つける 
ことができません。本製品に接続するには、 SSID を入力する必要が 
あります。 

※ WindowsXP ( SP 2 以前)標準のワイヤレス接続機能で接続する場 
合、「許可する」の設定でお使いください。 

プライバシーセパ 
レーター 

同じ SSID に接続されている無線機器同士の通信を制限します。 

STA セパレーター 

この無線規格に接続しているすべての無線機器同士の通信を禁止 
します。 

SSID セパレーター 

同じ SSID に接続している無線機器以外との通信を禁止します。 

使用しない(初期値） 

無線機器同士の通信を制限しません。 

プライバシーセパレーター機能は、リピーター ( WDS ) 経由 • 

有線ポート経由の通信を禁止するものではありません。そのた 
め、無線機器のプロキシなどを経由した通信は、制限すること 
ができません。 
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マルチ SS 旧 


—台の エア ステーションに複数の SSID を設定することができます。その定義したマルチ SSID 
の認証•暗号化の設定をおこないます。 

本製品では、便宜上次のように区別します。 

基本 SSID 

「無線基本」設定ページで設定された SSID ネットワーク 
マルチ SSID 

チ SSID 」 設定ページで設定された SSID ネットワーク 



r « a マルチ ssid ネットワークは、基本 ssid と比較して次のような違いがあります。 

• WEP (固定値 Key) の登録可能 Key の数が 1 つに制限されます。また、他の SSID と 
重複する内容の Key は設定することができません。 

• WEP (固定値 Key) の送信 Key は 1 香に固定されます。 

=»無線設定 ーマルチ SSID 

マルチ SSID 設定 （ llg ) H ヘルプ 


SSID VLAN 

ID 認証 

暗号化 状態 

XXXXXXXXXXXXX 1 

WPA-PSK 

AES 有効 

XXXXXXXXXX 1 

WPA2-PSK 

AES 有幼 

mm i 

既屋正を行わない WEP ( 固定値 Key ) 有幼 


〔 マルチ SSID 登録情報の編集 | 


パラメーター 

説明 

マルチ SSID 登録情報 
の編集 

マルチ SSID ネツトワークの作成•設定の変更•削除をおこなうことが 
できます。 
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リピーター機能 

エアステーション間を無線で接続するリピーター機能 ( WDS ) の設定をします。 

無線設定ーリピーター機能 

リビーター機能 ( HDS ) 設定 (11 g ) H ヘルプ 


リビーター機首 g ( WDS ) 使 用する 

闕 

※リビーター梅能を使用するには通信する*線徒と 
IP アドレスが重複しないようにして下さい。 


通信可能なアクセスポイント H ^■レ-プ 


MAC ァドレス 

B 音号化 VLAN ID 

状態 

XX ： XX ： XX ： XX ： XX：XX 

AES 1 

有幼 


通信可能なアク t スポイントの編集 



(本徒の*線側 _ AC アドレス [ XX : XX : XX : XX : XX : XX ]) 


パラメーター 

説明 

リピーター 機能 ( WDS ) 

リピーター機能 ( WDS ) を使用するかどうかを設定します。 

リビーター機能を使うには、接続相手の エア ステーションもリピー 
夕一機能 ( WDS ) の設定をおこなう必要があります。 


使用しない(初期値） 

リビーター機能 ( WDS ) を使用しません。 


使用する 

リピーター機能 ( WDS ) を使用します。 


WDS 専用モードで使用する 

通常の無線機器からの接続は受け付けないリピーター機能 
( WDS ) 専用モードで使用します。 

通信可能なアクセスポ 
イント 

リビーター機能で接続するアクセスポイントの MAC アドレスの一 
覧を表示します。 

状態が「有効」になっている MAC アドレスのエアステーションの 
み、通信することができます。 

状態が「無効」になっている MAC アドレスのエアステーションは、 
通信することができません。 


[通信可能なアクセスポイントの編集] 

リピーター機能を使って通信するエアステーションを登録•編集 
するときに、クリックします。編集画面へ進みます。 
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パラメーター 

説明 

アクセスポイントの 
無線側 MAC アドレス 

リビーター機能 (WDS) で通信するアクセスポイントの MAC アド 
レスを設定します。（初期値:空欄） 

VLAN モード 

この WDS 接続に関連づける VLAN のネットワーク ID を設定します。 

Tagged Port 

Tag 付きポートとして定義します。エアステーションはすべての 
ネットワークの通信フレー厶をこのポートへ転送します。その 
際、 IEEE 802.1 Q 準拠の VLAN タグが挿入されます。 

Untagged Port (初期値） 

Tag を付けないポートとして定義します。エアステーションは予め 
指定された VLAN ID のネットワークの通信フレームのみこのポー 
卜へ転送します。同時に VLAN ID を設定する必要があります。 

VLAN ID 

VLAN モードに 「Untagged Port」 を指定した場合のみ設定する必 
要があります。この WDS 接続に関連づける VLAN のネットワークを 
指定します。 VLAN 番号が異なるポートやネットワークと通信する 
ことはできません。 

(入力可能範囲：1〜409 4) 

(初期値： 1) 

暗号化 

WDS 接続に用いる暗号プロトコルを指定します。 

暗号化を行わない(初期値） 

WDS 接続の通信に暗号化を用いません。暗号化を行わない状態 
では、 エア ステーションがこの WDS 通信経由で中継する無線通 
信の内容が第三者に傍受される可能性がありますので、暗号化な 
しでのご使用はお避けください。 

WEP (固定値 Key) 

WDS 接続の通信に WEP を使用します。 WDS の接続元•接続先エ 
アステーション双方に固定長の暗号化キ _( 共有鍵)を設定する 
必要があります。 

AES 

WDS 接続の通信に AES を使用します。 AES を利用するために 
は WDS の接続元 • 接続先エアステーション双方に事前共有鍵 
(PSK) を設定する必要があります。 

WEP/PSK 

暗号化設定で 「WEP (固定値 Key)」 を指定した場合は WEP キーを、 
「AES」 を指定した場合は PSK を入力します。 

(初期値:空欄） 
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MAC アクセス制限 

MAC アドレスフィルターで使用する無線機器のリストの編集をおこないます。 

※この機能は[無線セキュリティ]設定（もしくは、[マルチ SSID] 設定）の[無線の認証]で、 
「MAC アドレスフィルタ」が設定されている場合のみ動作します。 

本製品では、以下の方法で MAC アクセス制限をおこなうことができます。 

• 接続を許可する無線機器の MAC アドレスリストを本製品に登録する。 

• 接続を許可する無線機器の MAC アドレスを、ユーザー名として RADIUS サーバーに登録 
する。 

※これらの登録方法は同時に使用することができますが、本製品のリストに登録された無線 
機器の情報が優先されます。 

马無線設定 一 MAC アクセス制限 

MAC アクセス制限設定 0 ヘルプ . 


登録リスト H ヘルプ 

MAC アドレス 

接続状態 

XX ： XX:XX:XX:XX:XX 

〇 

XX: XX:XX:XX:XX:XX 

X 

XX ： XX ： XX ： XX ： XX：XX 

X 


[ 登録ストの編集 


匚 I クスボート ] 


パラメーター 


説明 


登録リスト MAC アクセス制限で接続を許可する MAC アドレスおよび、各ア 

ドレスを持つ機器の接続状態を表示します。 

MAC アドレスは、昇順に並べて表示されます。 



I 


I 

ス 


[登録リストの編集] 登録リストを編集するとき、クリックします。編集画面へ進みます。 


[エクスポート] クリツクすると、 MAC アドレスを一行にひとつ記入したテキスト 

ファイルがエクスポートされます。 
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管理設定 


本体/パスワード 

エアステーション名の設定、設定画面にログインするためのユーザー名/パスワードの設定、 
SNMP の設定を行います。 


与管理設定一本体/パスワード 

本体/パスワード設定 B ヘルプ 


管理 ユーザー 名 

root 

管理バスワード 


oiisffl) 




参照 ユーザー 名 

user 

参照バスワード 


( 確 is 用） 





闕 


[拡張設定] 


エアステーション 名 

|apxxxxxxxxxxxx 

管理 インターフェース 

0 HTTP 0 HTTPS 

0 TELNET 0 SSH 

□ SNMP 

SNMP Version 

[SNMPv1/v2c v"| 

SNMP Get コミュニティ 

(public 

SNMP Set コミュニティ 

| private 

SNMP Trap 

送信する 

SNMP Trap コミュニティ [public 

SNMP Trap 送信先 

1 1 




パラメーター 

説明 

管理 ユーザー 名 

本製品の設定画面にログインし、設定変更をおこなうための管理 
ユーザー名です。（初期値: root) 

参照 ユーザー 名 

本製品の設定画面にログインし、設定情報を參照するための参照 
ユーザー名です。 

このユーザー名でログインした場合は、操作や設定の変更をおこな 
うことはできません。（初期値： user） 

管理/参照パスワード 

パスワードを変更することができます。 

管理ノくスワードは、半角英数字および記号で6〜32文字まで、參照 
パスワードは、半角英数字および記号で〇〜32文字まで入力できま 
す。空欄は設定できません。 

(初期値:なし） 
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[拡張設定] 

以下の項目は、設定内容をよくご理解の上、変更してください。一般的な使い方の場合は、変更す 
る必要のない項目です。 


パラメーター 
エアステーション名 


管理インターフェース 


説明 


本製品の本体名を設定します。 

ここで設定した名称は 、 Air Station Admin Tools 、 syslog、SNMP 
等で使用されます。 

入力可能文字は、半角英数字と八イフン「-」およびピリオド「.」で32 
文字までです。ただし、八イフン「-」やピリオド「•」が先頭または、末 
尾に含まれる文字列は設定できません。 

(初期値： 「 AP 」+ 有線の MAC アドレス） 

本製品の設定画面の各インターフェースについて、有効/無効を設定 
します。 

(初期値: HTTP / HTTPS / TELNET / SSH は「有効」、 SNMP は、「無効」） 


HTTP 

ブラウザーから HTTP プロトコルを利用してアクセスできる設定 
インターフェースです。 


HTTPS 

ブラウザーから暗号化 HTTP ( HTTPs ) プロトコルを利用してア 
クセスできる設定インターフェースです。 

TELNET 

ターミナルソフトから telnet プロトコルを利用してアクセスで 
きる設定インターフェースです。 

SSH 

ターミナルソフトから SSH プロトコルを利用してアクセスでき 
る設定インターフェースです。 

SNMP 

SNMP プロトコル ( Versionl /2 c /3) をサボートしたマネージャ 
ソフトからアクセスできる設定インターフェースです。 




設 

定 

イ 


ン 

夕 

I 

フ 

X 

I 

ス 
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パラメーター 

説明 

SNMP Version 

SNMP プロトコルのパージョンを選択することができます。 

SNMP Get 

コミュニティ 

SNMPvl/v2c (初期値） 

SNMPvl および SNMPv 2 c をサボートしたマネージャーに対応 
します。 MB のアクセスには ( Get / Set / Trap ) コミュニティーを 
使用します。 

SNMPv3 

SNMPv 3 USM をサボートしたマネージャーに対応します。（認 
証方式: MD 5/ 暗号化方式: DES ) 

M 旧の読み出し （ Get ) には「管理ユーザー名 ( root ) /パスワード」 
または「參照ユーザー名 （ user )/ パスワード」を使用します。 

M 旧の書き込み ( Set ) には「管理ユーザー名 （ root ) /パスワード」 

を使用します。 

M 旧の通知 ( Trap ) には「参照ユーザー名 ( user ) /パスワード」を 
使用します。 

※ SNMPv 3 を指定する場合は、6文字以上の參照パスワードが設 
定されている必要があります。 

SNMP マネージャーが本製品に対し 「 GETRequest 」 を送信する際 
に指定するコミュニティ名を設定します。 

(入力可能文字: 6〜32文字の半角英数記号） 

(初期値: public ) 

SNMP Set 

コミュニティ 

SNMP マネージャーが本製品に対し 「SET Request 」 を送信する際 
に指定するのコミュニティ名を設定します。 

(入力可能文字: 6〜32文字の半角英数記号） 

(初期値: private ) 

SNMP Trap 

本製品の SNMP エージエントで Trap を送信させるかどうか設定し 
ます。 

(初期値:送信しない） 

SNMP Trap 

コミュニティ 

本製品が SNMP マネージャーに 「 Trap 通知」を送信する際のコミュ 
ニティ名を設定します。 

(入力可能文字: 6〜32文字の半角英数記号） 

(初期値: public ) 

SNMP Trap 送付先 

「 Trap 通知」をおこなう場合の通知先のホストを設定します。通知先 
のホストには SNMP マネージャーが動作している必要があります。 
(初期値:空欄） 
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ユーザー 管理設定 

内蔵 RADIUS サーバー認証に使用するユーザー名を編集•登録します。 

このリストは、[ネットワーク設定]— [ RADIUS 設定]において内蔵 RADIUS サーバーを使用す 
るよう設定されている場合に使用されます。 

FWB EAP 認証を使用する場合は、サブタイプ設定に関わらずユーザーを登録する必要が 
あります。 


=>管理設定ーユーザー管理設定 


ユーザー管理設定 H ヘルプ 


登録ユーザーリス 

卜 Q ヘルプ 

ユーザー名 

バスワード 

User A 

未設定 

UserB 

未設定 

UserC 

未設定 


[； 登録ユーザーリストの編集 I 


パラメーター 


説明 


ユーザー登録リスト 登録されているユ _ ザ _ 名を一覧で表示します。 _ 覧は、ユーザー 

名の辞書順で表示されます。 

(初期値:なし） 

[登録ユーザーリスト編 登録ユーザーリストを編集するとき、クリックします。編集画面へ 

集] 進みます。 


登録ユーザーリストの新登録ユーザーリストを編集します。 

規追加/修正 q #ク 

ユ_サー名 

登録するユーザー名（半角英数字で4〜16文字)を入力します。 




設 

定 

イ 


ン 

夕 

I 

フ 

X 

I 

ス 


パスワード 

登録されたユーザー名のパスワード（半角英数字と記号で6〜32 
文字）を入力します。 
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時刻 

本製品の内部時計機能の設定をおこないます。 

内部時計の日付•時刻、 NTP サーバー、タイムゾーンを設定することができます。 

nsB • 本製品の内部時計は、本製品の再起動、または電源が切断すると初期値に戻ってし 
まいます。 

• NTP サーバーを正しく設定することによって、再起動/電源 ON 時に時計を自動的 
に調整することができます。 

=>管理設定一時刻 

時刻/ NTP / タイムゾーン設定 H ヘル7 


日付時刻!^ B — ，ルブ 


日付時刻 l[201l]^ [?2 | 月 |31 | 日 [1_ 



r 現在の時刻錶示 1 
硯在アク t ス中のパソコンから時刻を取得 


時 |23 b 1451 j, 


NTP 梅 能設定 

Q ヘルプ 

NTP 機能 

□使用す る 

サーバー 名 

確認時間 

^ B 棚毎 

園 


タィムゾ-ン設定 - H ヘルプ 
タイムソーン I日本 (GMT+09:00) v 



パラメーター 

説明 

日付時刻 

本製品の内部時計の日付時刻を指定します。 

年月日は西暦、時刻は24時間制で入力します。 

例 ■ 2011年12月31日1時23分45秒 
設定範囲は2011年から2037年までです。 

時刻を設定するとそれまで記録されていたログは消去されます。 

本製品の電源を入れると、2011/ I /100:〇〇:〇〇から時刻のカウント 
が始まります。 

[設定] 

入力欄の日付時刻を設定します。 

[現在の時刻を表示] 

現在における本製品の内部時計の日付時刻を入力欄に表示します。 

[現在アクセス中のパソ 
コンから時刻を取得] 

現在アクセス中のパソコンの時刻を入力欄に表示します。 

※使用中のパソコンによっては、取得できないことがあります。 
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[ NTP 機能設定] 


パラメーター 

説明 

NTP 機能 

NTP 機能を使用する/しないを設定します。 

(初期値:使用しない（チェックなし）） 

サーバー 名 

NTP サーバーの名称を DNS 解決可能なホスト名、または IP アドレス 
で設定します。 

半角英数字と 「. j 、「-」で128文字まで入力できます。ただし、「-」や「.」 

が先頭または、末尾に含まれる文字列は設定できません。 

※ホスト名を設定する場合は、 DNS が設定されている必要がありま 
す0 

(初期値:空欄） 

確認時間 

NTP サーバーに時刻を問い合わせる間隔を時間で指定します。 

単位は時間で、1〜24時間の範囲で指定します。 

(初期値: 24(時間毎)) 

[タイムゾーン設定] 

パラメーター 

説明 

タイムゾーン 

本製品の内部時計のタイムゾーン（グリニッジ標準時からの時差） 

を設定します。 

(初期値：日本 ( GMT +09:00)) 
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ログ情報転送 ( syslog ) 

syslog プロトコルによる転送機能の設定をおこないます。 

与管理設定一ログ情報転送 ( syslog ) 

ログ情報転送 (sys I og ) 設定 El ヘルプ 



[pn I 全選択 I し全解除 J 


パラメーター 

説明 

ログ情報転送機能 

ログ情報転送機能を使用するかどうかを選択します。 

使用する場合は、 syslog サーパーの名称を DNS 解決可能なホスト 


名、または ip アドレスで設定します。 

使用できる文字は、半角英数字と八イフン「-」およびピリオド「.」で 
す。ただし、八イフン「-」やピリオド「.」が先頭または、末尾に含まれ 
る文字列は設定できません。 

※ホスト名を設定する場合は、 DNS が設定されており、起動時より 
名前解決ができる必要があります。 

(初期値:使用しない（チェックなし）、空欄） 


USB メモリー転送機能 ログ情報を本製品に接続した USB メモリーに転送するかどうかを 

設定します。 

※この機能を使用するには、あらかじめ対応する USB メモリーが本 
製品に接続されている必要があります。 

(初期値:使用しない(チェックなし）） 

この設定が有効かつ USB メモリーが書き込み可能な場合に 
限り、 USB メモリーへログの書き込みをおこないます。 
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パラメーター 


説明 

転送するログ情報 

転送するログ情報の種類を設定します。（初期値:すべて選択） 

選択できる項目は、次の通りです。 


•パケッ トフイルター 

•PPPoE クライアント 


•DHCP クライアント 

•DHCP サーバー 


•ROUTE 

•USB 


•AOSS 

•無線クライアント 


• 認証 

•設定変更 


•プロファイラ 

• システム起動 


•NTP クライアント 
•ADT 

•有線リンク 

[設定] 

変更内容を設定します。 


[全選択] 

転送するログ情報の全項目を選択します。 

[全解除] 

転送するログ情報の全項目の選択を解除します。 


naasvsioa サーバーへ転送されるメッセージのヘッダーには 
「 MAC アドレスとエアステーション名 J が付加されます。 



I 


WAPM-APG300N/WAPM-AG300N ユーザーズマニュアル 


111 





プロファイラ 

本製品に保存されているパラメーターセツト（プロファイル）を自動的、もしくは手動で切り 
替える設定をおこないます。 


今管理設定ープロファイラ 

プロファイラ設定 


ヘルプ 


現在、スケジューラは有効です 


スケジューラ 


〇 無幼(手動)プロファイル切り替えモード） 
0 有幼(自動)ゴロファイル切り替えモ'■ド） 


現在のブロファイル [profilel V 


スケジューラを有効にしても、 MTP もしくは手動での時刻補正が実施されてい 
ない状態ではブロファイルの自動切り替えは開始されません。 

時刻補正されるまでの間 r 管理プロファイル」が使用されます。 


プロファイルー覧 
No . ブロファイル名 


EI ヘルプ 


I prof i 
! profi 
I prof 
l prof 
i prof 
i prof 
'profi 
I prof i 


el (管理）（使用中〉 




匚 ブ□ファイル情報の 1 


スケジュールー覧 H ヘルプ J 

No •年月日曜日指定プロファイル指定 
日付指定のタイムテ'-プル IS 登錄されていません 

No •曜日 開始時間終了 B 寺間プロファイル名 

1 月火水木金 23:00 30:00 profile 2 

2 日 土 08:00 30:00 profile 2 


[ タイムテーブルの編集 I 


タイムテーブル B ヘルプ 


スケジュール表示 


© 迎間スケジュ ー. 
〇 全てのスケジュ 


06 08 10 12 14 16 18 20 22 24 26 28 

11 ] 

矚 
水 
木 
金 
躅 

profi lei ■ prof i Ie2 ■profile3 ■profile4 
profiIe5 ■ profileG profiIe7 ■ profiIe8 

し再描画 I 
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パラメーター 


説明 


スケジューラ スケジューラー機能の有効/無効を設定します。 

スケジューラーを有効にすると、「タイムテーブルの編集」で登録し 
たスケジュールに応じてプロファイルの自動切り替えがおこなわ 
れます。 

(初期値:無効(手動プロファイル切り替えモード）） 

nag • スケジューラー有効時においても、本製品の内部時刻が 
正しくない場合 ( NTP サーバーもしくは手動で時刻が設 
定されていない状態)では、自動切り替えはおこなわれま 
せん。 

(本製品に時刻が設定されるまで、「管理プロファイル」が 
使用されます） 

•スケジューラー有効時は、一部機能を除いて設定変更が 
できなくなります。設定変更時は、一時的にスケジュー 
ラーを無効にしてください。 


現在のプロファイル 


プロファイルー覧 


[プロファイル情報の 
編集] 


スケジュールー覧 


使用するプロファイルを指定します。 

(初期値 : Profile 1) 

r«a •スケジューラーが有効になっている間は、フロファイル 
は指定できません。 

• 他のプロファイル設定を変更する場合は、現在のプロ 
ファイルをいったん変更する必要があります。 

プロファイルの一覧が表示されます。 

本製品が現在使用しているプロファイルには「使用中」、管理プロ 
ファイルに設定されたものは「管理」と表示されます。 

プロファイル情報を編集するときにクリックします。 

クリックすると編集画面へ進みます。 

「タイムテーブル情報の編集」で登録された、タイムテーブルが一覧 
表示されます。 

タイムテーブルには「日付」形式と「曜日 • 時間」形式の2種類があり 
ます。 

それそれのテーブルの中では、 No . の低い エン トリーが高い優先度 
を持ち、「日付」形式と「曜日•時間」形式の間では、「日付」形式の エン 
トリーのほうが高い優先度を持ちます。 
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[タイムテーブルの編集]タイムテーブルを編集するときにクリックします。 

クリックすると編集画面へ進みます。 


タイムテーブル ー週間分のタイムテーブルがグラフ化されて表示されます。 
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パラメーター 

説明 

スケジュール表示 

スケジュール表示の表示方法を選択します。 

「週間スケジュール」を選択すると、曜日•時刻で指定されたタイム 
テーブルに基づき、一週間分のタイムテーブルがグラフ化されて表 
示されます。 

「全てのスケジュール」を選択すると、日付、曜日•時刻で指定された 
タイムテーブル全てを考慮して、現在の時刻を基準に一週間分の夕 
イムテーブルがグラフ化されて表示されます。 

(初期値:週間スケジュール） 

[再描画] 

クリックすると、「スケジュール表示」で選択された条件でスケ 
ジュールを再描画します。 


「プロフアイル 情報の編集」 画面 


パラメーター 

説明 

管理 

管理プロファイルとして使用するプロファイルを選択します。 

管理プロファイルとは、スケジューラー有効時に以下の条件の場合 
に使用されるプロファイルです。 

(初期値: No .1) 

• 本製品の内部時刻が正しくない （ NTP サーバーもしくは手動で 
時刻が設定されていない） 

• 現在の時刻が登録されたタイムテーブルのいずれにも該当しな 
い 

プロファイル名 

タイムテーブルの表示•編集画面において、使用するプロファイル 
を識別するためのプロファイル名を設定します。 

プロファイル名には32文字までの半角英数字、し」（アンダーバー)、 
「-」（八イフン）、「_」（ピリオド）が使用できます。 

(初期値 : profile 1 〜 prof ile 8) 

色 

タイムテーブルの表示やステータス表示画面などで使用される、プ 
ロファイルを識別するための色を設定します。 

[プロファイルを初期化 
する] 

選択したプロファイルの設定値を初期状態にします。 

ただし、プロファイル名や色は初期化されません。 

[プロファイルをコピー 
する] 

コピー元のプロファイルからコピー先のプロファイルへ設定内容 
をコピーします。 

ただし、プロファイル名や色はコピーされません。 
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パラメーター 


説明 


タイムテーブルの 
新規追加 


指定方法 

年月日 

曜日 


スケジューラー機能有効時に使用する、プロファイルの切り替えス 
ケジュールを設定することができます。 

スケジューラーを動作させるためにはタイムテーブルを編集し、1 
つ以上のエントリーを登録する必要があります。 

各エントリーには、 いつ （日付•時間）、どのプロファイルを指定する 
のかといった情報を最大32エントリまで追加できます。 

範囲の指定には、以下の2つの方法があります。 

日付で指定する 

特定の年月日を指定します。 

年/月/日のうち、いずれかのパラメーターを指定しないことも可 
能です。（指定しなかったパラメーターは「繰り返し」スケジ ュー 
ルと して扱われます。例えば、「年」と「月」を指定しない場合、毎月 
指定した「日」を対象とすることができます） 


曜日•時間で指定する 

適用する曜日と時刻範囲を指定します。 

この方法によって登録されたエントリーは、毎週繰り返し実行さ 
れるものとして登録されます。 

※複数のエントリー間において登録時間が重複している場合は、 
登録順序の上位にあるものが優先的に使用されます。 

※日付指定と曜日 • 時間指定では、日付指定が優先的に使用され 
ます。 


「日付で指定する」か「曜日•時間で指定する」を選択します。 
それぞれ指定した エン トリーは別のタイムテーブルに登録されま 
す。各テーブルは最大32 エン トリーまで登録できます。 

指定方法で「日付で指定する」を選択したときのみ設定できます。 
「年 j は、西暦年で2008〜2037まで、もしくは [--] (繰り返し）を設定 
できます。 

「月」は、1〜12まで、もしくは [--] (繰り返し）を設定できます。 

「日 j は、1〜31まで、もしくは [--] (繰り返し）を設定できます。ただ 
し、存在しない日を指定することはできません。 

(初期値:すべて [--]) 
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指定方法で「曜日•時間で指定する」を選択したときのみ設定できま 
す0 

チェックされた曜日が、このエントリーで有効になります。 
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パラメーター 

説明 

設定時間 

指定方法で「曜日 • 時間で指定する」を選択したときのみ設定できま 
す0 

開始時間と終了時間を設定します。 

開始時間は06:00〜29:55の範囲、終了時間は06:00〜30:00の時間 
を設定できます。24時以降の予定は、翌日の0時以降に振り替えら 
れます。有効時間が0以下となるような指定はできません。 

※指定可能な時刻を超える設定(開始時刻20:00〜終了時刻06:00 
など）はできません。 

プロファイルの選択 

指定方法で「日付で指定する」を選択したときのみ設定できます。 

プロファイルで指定する 

指定した日付に対し、終日適用するプロファイルをひとつ選択し 
ます。 

他の曜日の設定を使用する 

指定した日付に対し、「曜日•時間」タイムテーブルで定義した他 
の曜日パターンでプロファイルを切り替えます。 

例えば国民の祝日に対し、「曜日•時間」タイムテーブルで指定し 
た日曜日のスケジュールを振り替えるということもできます。 

プロファイル 

タイムテーブルで使用するプロファイルを選択します。 

曜日を指定 

プロファイルの選択で「他の曜日の設定を使用する」を選択したと 
きのみ設定できます。 

曜日の1つを指定します。指定した日付に対し、ここで指定した曜日 
の「曜日•時間」タイムテーブルパターンでプロファイルの切り替え 
をおこないます。 

スケジュールー覧 

設定したスケジュールが表示されます。 
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Admin Tools 

Admin Tools による管理に関する状態の表示と、遠隔管理の解除をおこないます。 

=>管理設定 一 Admin Tools 

Admin Tools 設定 H ヘルプ 


Admin Tools 登錄 未登錄 

Admin Tools 登綠の解 P 余 | 

ボリ シー グループ 



パラメーター 

説明 

Admin Tools 登録 

「登録済み」と表示されている場合は Admin Tools による遠隔管理 
モードが有効な状態であることを示し、遠隔管理されている一部の 
パラメーターなど、このインターフェースから設定可能な内容が一 
部制限されます。 

Admin Tools による遠隔管理をおこなっていない場合は「未登録」 

と表示されます。 


[Admin Tools 登録の解除] 

このボタンをクリックすると、 Admin Tools の遠隔管理モードを 
解除することができます。 

ポリ シー グループ 

本製品が Admin Tools によって遠隔管理されている場合、管理され 
ている設定パラメ _夕 _ の種別を表示します。 
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設定保存/復元 

本製品の現在の設定をパソコン上のファイルへ保存したり、パソコン上の設定ファイルを本 
製品に復元したりします。 

また 、 AirStation Admin Tools 経由で保存したデータの復元や、この画面で保存したデータを 
Admin Tools で復元することもできます。 

与管理設定一設定保存/復元 

設定保存/復元 H ヘルプ 


設定ファイルの転送.復元 


® PC 上のファイルを指定 
USB デパイス経由で転送 


現在の設定の保存 


IW1 

□■f フパル*パス ワィで ■音 


保存した設定の復元 


設定ファイル [ 

画 


JIW ： 


:フアイルの愎元にバスワードが必 


パラメーター 説明 


本製品の現在の設定内容を設定ファイルとして保存します。 

また、設定ファイルに保存された設定内容を復元します。 

設定ファイルの保存先および復元もとは、本製品の設定画面にア 
クセスしているパソコン上または本製品に接続している USB メモ 
リーのどちらかを選択します。 

I 震 gd 保存されるファイルには、すべての プロ ファイルで設定さ 
れた情報が含まれます。 

naa 次の場合、設定ファイルは復元することができません。保存 
とデータの消去をおこなう際は特にこ'注意ください。 

• 保存時の本製品の管理パスワードを忘れた場合 
(設定の復元時、保存時点での管理ノ くスワードの入力が必 
要となります） 

• 現在の本製品よりも新しいファー厶ウェアバージョンで 
保存した設定ファイル 

• 異なる機種•型番エアステーションで保存した設定ファイ 
ノし 

• 設定ファイルの内容が壊れている場合 

現在の設定の保存 [保存] 

現在の本製品の設定内容をファイルで保存します。 

保存する設定ファイルにパスワードを設定する場合は、「設 
定情報ファイルをパスワードで暗号化する」にチェック 
マークをつけます。 


設定ファイルの転送 • 
復元 


118 


WAPM-APG 300 N/WAPM-AG300N ユーザーズマ ニュ アル 










パラメーター 


説明 


保存した設定の復元 


設定ファイル 

設定ファイルが存在するパスおよびファイル名称を入力します。 

パスワード 

設定ファイル保存時に設定したパスワードを入力します。 

[参照...] 

ファイル參照のダイアログが表示されます。 

ファイルを選択してください。 

[復元] 

設定ファイルを読み込み•復元を開始します。 

naa •設定を復元すると、 ip アドレスや無線の暗号化キーなど 
が設定ファイル保存時のものに復元されるため、本製品 
へこれまで通り接続できなくなる恐れがあります。 

• 復元後に本製品に接続できなくなったときは、 
AirStation Admin Tools から本製品の設定画面を起動 
し、設定変更をおこなってください。 

• ログイン用の管理パスワードも復元されます。 

• 設定の復元の失敗•成功に関わらず時刻の設定が初期化 
されます。 
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再起動 

本製品の再起動をおこないます。 


与管理設定一 

再起動 

再起動 

Q ヘルプ 

ェ7ステー 

シヨ ンを再起動します。 

|再起動| 


パラメーター 

説明 

再起動 

本製品を再起動します。 

naa 再起動によつて本製品が保持している時刻が初期値に戻り 
ます。 


設定初期化 

本製品の設定の初期化をおこなぃます。 

与管理設定一設定初期化 

設定初期化 _ H ヘルプ . 

エアステーシヨンに 設定されている 
全ての項目を初期化し、その後再起 
動を行います。 

[_ 設定初期化 J 


パラメーター 

説明 

設定初期化 

本製品に設定されているすべての項目を初期化し、その後再起動を 
おこないます。 
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ファ _ ムウェア更新 

本製品のファームウェアを更新します。 

ファームウェアを更新することによって、不具合の改善_最新の機能のサボートなどがおこな 
われます。 

泠管理設定ーファームウェア更新 


ファームウ I ア更新 


ヘルプ 


ファームウェアの転送元 


® PC 上のファイルを指定 
USB デバイスから転送 


ぢ;オレ!エア |[ 

靳実 tTI 


※ファームウェアファイルは下のリンクから取得でき 
ます。 

タウンロー ドサービス 


パラメーター 説明 


ファームウエアの転送元ファームウエアファイルの転送元を指定します。 

転送元は、本製品の設定画面にアクセスしているパソコンまたは本 
製品に接続している USB メモリーのどちらかを選択できます。 
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パラメーター 

説明 

ファームウエアファイル 
名 

ファー厶ウェアファイル名を入力します。 

[参照...] 

ファイル參照のダイアログが表示されます。 

ファイルを選択してください。 

[更新実行] 

ファー厶ウェアの更新を開始します。 

mm * ファームウェア更新中は、本体の led が点滅します。 

その間は、絶対に電源を切らないでください。数分で、書 
き込みが終わり再起動します。 

• 弊社が提供するファームウェアファイル以外は使用しな 
いでください。 

mm usb メモリーからファームウェアファイルを読み込む場合 
は、以下の点にご注意ください。 

• ファームウェアファイルをルートフォルダーに保存す 
る。 

• ファームウェアファイル名や拡張子を変更しない。 

1 次の場合、ファー厶ウェア更新はエラーとなります。 

• ファームウェアファイルが、壊れているとき。 

• 機種の異なるエアステーションのファー厶ウェアを書き 
込もうとしたとき。 

※ファームウ X ア更新の失敗 • 成功に関わらず、時刻の設定は初期 
化されます。 
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機器診断 


システム情報 

本製品のおもな設定一覧を表示します。 

与 機器診断 ーシステム 情報 

システム情報 


製品名 WAPM-APG300N Ver.X.XX (RX.XX/BX.XX-UNKOWN) 

37会ゥェァ起動本納 SFIash:t} 、 ら起肋 

エアステ'-シヨン名 APXXXXXXXXXXXX 

プロファイル 手觔切 * 1 • 」替えモード （ Prof i lei) 

番号名称 棰別 VLAN ID MTU アドレス 操作 

1 Management 苷理 1 1500 未取得 （ DHCP クライアント：取得中）香ぎ換え I 

サブネット 


無線 (802.1 la) 


無線 (802. 11 g ) 


サブネット 


Management ' 


苷理サブネットの VLAN ID 


Multicast Snooping 


Multicast Router Port 


XX ： XX ： XX ： XX ： XX：XX 


有線 LAN ボート状態 VLAN モード VLAN ID 

ポ―卜 有幼 (Up -lOOOBaseT) Untagged Port 1 


無轹状態 
SSID 
VLAN ID 
_S 証方式 
暗号化 
ANY 接続 

プライパシー fe バレータ ^ 
無線チャンネル 
送信出力 
MAC アドレス 


制限なし 
XXXXXXXXXXXX_A 
1 

WPA-PSK 

AES 

許可する 
使用しない 

38+40 チヤンネル ( 白肋設定 )- 
100X 

XX ： XX ： XX ： XX ： XX：XX 


倍速モード (40MHz) 


マルチ SSID MAC アドレス VLAN ID 認証方式暗号化 MAC アドレスフィルター状態 
マルチ SSID の設定 13 登錄されていません 


MAC アドレス状態 VLAN モード VLAN ID セキュリティ - 
WDS の屋婉 IS 登錄 3 れて L 、ません 


無線状態 
SSID 
VLAN ID 
認証方式 
暗号化 
ANY 接続 

プライバシ H2 パレータ ~ 
無線チヤンネル 
送信出力 
MAC アドレス 


制限なし 

xmx> 000000 <_g 

1 

WPA-PSK 

AES 

許 =T する 
@ 用しない 

11 チヤンネル（自助設定 ）- 

100X 

XX ： XX ： XX ： XX ： XX：XX 


通常モード (20MHz) 


マルチ SSID MAC アドレス VLAN ID 認証方式 a 音号化 MAC アドレスフィルター状態 
マルチ SSID の設定 | S 登錄されていません 


MAC アドレス状態 VLAN モード VLAN ID セキュリティ - 
W0S の鮮 IS 登錄 3 れて L 、ません 

外部ストレージ [USB] 利用可能な外部ストレージが存在しません 


規在の状態を表示 


S 設定インタ-フ H— ス 
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パラメーター 

説明 

製品名 

製品名とファームウエアパージョンを表示します。 

ファームウェア起動 
デバイス 

起動デバイス情報を表示します。 

エアステーション名 

エアステーション名を表示します。 

プロファイル 

現在の適応中のプロファイルモードとプロファイル名を表示しま 
す0 
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パラメーター 


説明 


サブネット 


サブネットの情報を表示します。 

番号 

サブネットの番号を表示します。 

名称 

定義サブネットに与えられた名称を表示します。 


種別 

定義サブネットの形式(管理/ LAN / Management ) を表示しま 
す。 

VLAN ID 

サブネットの VLANID を表示します。 


MTU 

サブネットに設定された MTU サイズを表示します。 

アドレス 

サブネットのアドレスを表示します。 


操作 

サブネットの IP 取得方法と状態により操作可能なボタンを表示 
します。 

[接続]: PPPoE サーバーに接続を行います。 

[停止]: PPPoE サーバー への 接続を停止します。 

[解放]: DHCP サーバーから取得した IP アドレスを解放します。 
[書き換え]: DHCP サーバーに問い合わせを行い、 IP アドレスの 
取得を開始します。 


サブネット 

サブネットをメニュー表示し、詳細表示するサブネットを選択し 
ます。 


ホスト名 


ドメイン名 
リース取得時間 


: DHCP サーバーから取得したホスト名を表 
/」、しま"5 〇 

: DHCP サーバーから取得したドメイン名を 
表示します。 

: DHCP サーバーから取得した IP アドレスを 
解放します。 


リース期限 ： DHCP サーバーから取得した IP アドレスの 

リース期限を表示します。 

サーバー IP アドレス： DHCP サーバーの IP アドレスを表示します。 
接続開始時間 ： DHCP サーバーから IP を取得もしくは再取 

得した時点の時間を表示します。 

デフオルトゲートウェイ：デフオルト経路として設定されたサブ 
ネットにおけるデフオルトゲートウェ 
イの取得値（もしくは設定値）を表示し 


ます。 

DNS : DNS の IP アドレス、サブネット名を表示します。 
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パラメーター 


LAN の情報を表示します。 


説明 


LAN 


管理サブネットの VLAN 

WEB など本製品の管理インターフェースに割り当てられている 
VLANID を表示します。 

スバニングツリー 

スバニングツリーの設定状態を表示します。 

Multicast Snooping 

Multicast Snooping の設定状態を表示します。 

Multicast Router Port 

Multicast Router Port の設定状態を表示します。 


MAC アドレス 

有線 LAN ポートの MAC アドレスを表示します。 

有線 LAN ポート 

本製品の LAN ポートのポート番号です。 

状態 

有線 LAN ポートの状態を表示します。「無効」と表示されていると 
きは、ケーブルを接続しても通信できません。 

VLAN モード 

現在設定されている VLAN モードを表示します 。 「Tagging 
Port 」 または 、 「Untagged Port 」 のいずれかを表示します。 

VLANID 

「Untagged Port 」 モード時にポートに割り当てられる VLANID 
を表示します。 
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パラメーター 


説明 


無線 現在の無線の設定を表示します。 

本製品が対応している無線のデバイス（規格）ごとに表示されます。 
無線の規格には、「802.11 a 」 と r 802.11 gj があります。 

無線状態 

「 WDS 専用モード」、「制限なし」または「無効」が表示されます。 

SSID 

現在の SSID を表示します。 

AOSS で接続設定がされているときは、白動設定された SSID が表 
示されます。 

VLAN ID 

メイン SSID ネットワークに設定されている VLAN ID を表示しま 
す0 


認証方式 

メイン SSID のネットワークに設定されている認証方式を表示し 
ます。 


暗号化 

メイン SSID のネットワークに設定されている暗号化方式を表示 
します。なお、 AOSS 利用時には 7\ OSS ■と表示されます。 



追加認証方式 | 

追加認証方式の設定状態を表示します。 S 

ィ 

ANY 接続 % 

ANY 接続拒否の設定状態を表示します。 ^ 

プライバシーセパレーター 丨 

プライバシーセパレーターの設定状態を表示します。 A 


無線チヤンネル 

現在の無線チヤンネルを表示します。 


送信出力 

現在の無線デバイスの送信出力を表示します。 


MAC アドレス 

現在の無線デノ くイスの MAC アドレスを表示します。 

マルチ SSID 

マルチ SSID の設定内容を表示します。 

外部ストレージ 本製品に接続されている USB メモリーの状態を表示します。 

[ USB ] 
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ログ情報 

本製品に記録されているログ情報を表示します。 

ログ情報はある程度記録されると、古い情報から削除されます。 

与機器診断ーログ情報 


ログ情報 


ヘルプ 


表示するログ情報 

0 パケットフィルター 0 PPPoE クライアント 

0 DHCP クライアント 0 DHCP サーパー 

0 ROUTE 0 USB 

0 AOSS ( Z 1 無線クライアント 

0認証 0 設定変更 

0 ゴロファイラ 0 シス亍ム起助 

0 NTP クライアント 0 有線リンク 

0 ADT 

[表示 1丨 全てチェックする II 全てチェック外す 1 


ログ情報 


ファイル (lod i le . los ) l こ保存する 


2010 / 01/01 06 : 16:04 


画 


日付時刻 種類 ログ内容 


2010/01/01 06:10:13 AUTH 
2010/01/01 06:10:12 AUTH 
2010/01/01 06:10:10 WIRELESS 


eth2(8909)： Netvork Authentication 
Server for eth2 VerO.9/20080721 
ethl(8920)： Network Authentication 
Server for ethl VerO.9/20080721 
管 11:11s : New channel selected (Ich) 


パラメーター 説明 


表示するログ情報 ログ情報の種類を選択します。(初期値:すべて選択） 

選択できる項目は、次の通りです。 

•バケツ トフイルター 

• PPPoE クライアント 

• DHCP クライアント 

• DHCP サーバ ー 

•ROUTE 

•USB 

•AOSS 

•無線クライアント 
•認証 
•設定変更 
•プロファイラ 
• システム起動 
• NTP クライアント 
•有線リンク 
•ADT 

naa 表示したい ロ グ情報を選択し、[表示]をクリックすると、 口 
グ情報の表示が切り替わります。 
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パラメーター 


説明 


[表示] 

[全てチェックする] 

[全てチェック外す] 

「ファイル ( logfile . log ) 
に保存する」 


記録されたログの「日付時刻」、「種類」、「ログ内容」を表示します。 
日付時刻の最も新しい項目から表示されます。 

全項目を選択します。ログ情報の表示が切り替わります。 

全項目の選択を解除します。ログ情報の表示が切り替わります。 

ファイル保存のダイアログが表示されます。 

現在接続中のパソコンへログ情報を保存します。 




設 

定 

イ 


ン 

夕 

I 

フ 

X 

I 

ス 
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USB 

本製品 USB ポートに関する情報を表示します。 

対応する USB メモリーが接続されている場合のみ、情報が表示されます。 

马機器診断 一 USB 

USB ボー ト H ヘルプ I 


接続 ボー ト 

USB 

USB 機器名 
消碧電力 
ステータス 
| イジ ェクト | 

USB Flash Disk 

200 mA 

ログの出力先として使用中です 

パラメーター 

説明 

接続ポート 

USB 機器が接続されている ポー トの名称を表示します。 

USB 機器名 

USB 機器から取得した製品の名称を表示します。 

消費電力 

その製品の定格消費電力を示します。 USB 機器としての取得値です 
ので、実際の消費電力とは異なる可能性があります。 

ステータス 

USB 機器の利用状況などを表示します。 

[イジエクト] 

クリツクすると、本製品に接続された USB 機器のイジェクト処理 
をおこないます。 USB 機器を取り外す場合は、必ずボタンをクリツ 
クするか、本体正面の USB イジェクトボタンを押してください。 
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通信パケツト情報 

本製品の通信の統計情報や、各ポートの状態を表示します。 

4機器診断一通信パヶツト情報 

通信パケット情報 B 


インターフェース 

VLAN モード VLAN 

スバニングツリー 

状態 ボー ト ID Edge PtoP 

通信速度 

送信パケット数 
正常エラー 

受信パケット数 
正常エラー 

有線 ボー ト （ in ) 

Untassed Port 1 

通信中 8001 - - 

Up - 1000 Bas_ 

sT 1092 0 

2389 0 

無線基本ポート （ na) 

ssmmmmmj ] 

Untagged Port 1 

通信中 8002 - - 

54Mbps 

0 0 

0 0 

無線基本ボート （ 1 U ) 

ssiD [ mmxmxx _ G ] 

Untagged Port 1 

通信中 8003 - - 

54Mbps 

0 0 

0 0 


匸 現在の状態錶示 1 


パラメーター 


説明 


インターフェース 


VLAN モード 
VLAN ID 

スバニングツリー 


インターフェース名を表示します。有線インターフェースの （） 内 
はポート番号を、無線インターフェースの （） 内は無線規格をそれ 
それ示します。 


有線ポート 

本製品の LAN ポートを示します。 

無線基本ポート 

無線通信のうち、無線基本設定で設定した SSID で接続した無線 
機器との通信に使われるポートです。 


無線マルチ SSID 

無線通信のうち、マルチ SSID 設定で設定した SSID で接続した機 
器との通信に使われるポートです。 

WDS ポート 

リピーター機能設定で登録された本製品との通信に用いられる 
ポー トです。 

※無効に設定されているポートは表示されません。 



I 


I 

ス 


ボートの VLAN 動作モ _ ドを表示します。 


ポートに関連づけられた VLAN ID を表示します。 VLAN 番号が異な 
るポートやネットワークと通信することはできません。 

スバニングツリー有効時のボート転送状態、ボート ID 、 Edge ポー 
卜 、 Point to Point を表示します。 

スバニングツリー無効時は、すべてのボートで「通信中」と表示され 
ます。 
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パラメーター 

説明 

通信速度 

各ポートの物理転送レートを示します。 

有線 ポート 

現在リンクしている通信方式を表示します。 

無線(基本、マルチ SSID ) ポート 

現在設定されている無線通信モードを表示します。 

WDS ポート 

現在の通信速度と受信信号強度 ( dBm ) を表示します。 

送信パケット数 

正しく送信をおこなったバケット数と、送信に失敗したバケット数 
を表不しま To 

受信パケット数 

正しく受信をおこなったバケット数と、受信に失敗したパケット数 
を表不します0 

仮想ポート（無線マルチ SSID 、 WDS の各ポート）では、エラーバケッ 
卜は正常にカウントされないことがあります。 

[現在の状態を表示] 

表示内容を更新します。 
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クライアン トモニター 

本製品と通信をしているネットワーク機器の情報を表示します。 

与機器診断ークライアントモニター 

クライアントモニタ H ヘルプ 


3台のクライアントが存在します 
[_ 規在の情報を表示 ~~ I 


MAC アドレス RSSI 

ボート 

無線 S . 忍証 QoS 

XX ： XX ： XX ： XX ： XX ： XX - 

有線ボート 

- - 

XX ： XX ： XX ： XX ： XX ： XX - 

有線ボート 

- - 

XX : XX : XX : XX : XX : XX - 

有線ボート 

- - 


パラメーター 



説明 

n 

MAC アドレス 

本製品と通信をしているネットワーク機器の MAC アドレスです。 


RSSI 

本製品と通信をしているネットワーク機器の受信信号強度 ( dBm ) 

が表示されます。 

穿 

i 

定 

ポ ート 

本製品と通信をしているネットワーク機器が無線 LAN を経由して 
いるか有線 LAN を経由しているかを表示します。 

「無線」 • 「有線」 •「 WDS 」 のいずれかが表示されます。 

ン 

夕 

1 

フ 

エ 

1 

無線認証 

接続した無線機器の状態を表示します。 

認証が完了した機器については[認証済み]と表示されます。ただ 
し、認証をおこなわない場合は「-」と表示されます。 

ス 

QoS 

Wi-Fi WMM が有効である場合、 「 WMM 」 が表示されます。 


[現在の情報を表示] 

表示内容を更新します。 
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_ 線環境 モニター 

本製品が設置されている周囲の無線の使用状況を表示します。 

nag 無線機能 ( P 86) が無効となっている場合、または無線環境サーベイ機能 ( P 94) が 
無効である場合は、無線環境モニターは動作しません。 

与 機器診断 一 無線環境 モニター 

無線環境モニター _ H ヘルプ ! 

5台のアクセスボイントが存在します 
I 現在の觸银示 | 

II a の*提莓境モニターは動作していません， 

MAC アドレス SSID Ch 規格 RSSI Noise セキュリティー 

1 U *» 莓境モニター 


チャンネル馆報 （2 ■扣 HzwJ 


現在のチヤンネル5チヤンネル（自 tolS 定）-通常モード <20MHz> 
推奨チヤンネル 5チヤンネル 


検出された干渉源と彩®度 （2-4 GHz 帯） 
重波状況 ★★★ 良好です。 


MX された干の 

-blaii 


FHSSO-K レスラジ：！ン 


«子レンジ 
亡の» 


スべクトル表示 （2.4 GHz 帯） 


麵一目_寺間幅 
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パラメーター 

説明 

[現在の情報を表示] 

表示内容を更新します。 

11 a 無線環境モニター 
llg 無線環境モニター 

検出した無線機器の情報を表示します。 

MAC アドレス 

検出した無線機器の MAC ァドレスを表示します。 


SSID 

検出した無線機器の SSID を表示します。 


Ch 

検出した無線機器が使用している無線チャンネルを表示します。 


規格 

検出した無線機器が使用している無線 LAN の通信規格を表示し 
ます。 


RSSI 

検出した無線機器から受信した電波の強度 (dBm) を表示しま 
す。 


Noise 

検出した無線機器から受信した帯域のノイズ (dBm) を表示しま 
す。 


セキュリティー 

検出した無線機器に設定されているセキュリティーの種類を表 

71^ します 0 

チヤンネル情報 
(2.4 GHz 帯)※ 

2.4GHz 帯の現在のチャンネルおよび推奨チャンネルを表示しま 
す。 

検出された干渉源と 
影響度 (2.4 GHz 帯)※ 

検出された 2.4GHz 帯の干渉源を表示します。縦軸が「検出された干 
渉源」、横軸が「チャンネル」を表します。 

影響度は色によって異なり、赤色に近いほど通信に与える影響が大 
きいことを表し、白色で表示されているところは該当する干渉源が 
存在しないことを表します。 

また、推奨チャンネルの電波状況を「良好です」、「混雑しています」、 
「非常に混雑しています」の 3 段階で表示します。 

スぺクトル表示 
(2.4 GHz 帯)※ 

2.4GHz 帯の電波強度をスペクトル表示します。縦軸が「時間」、横軸 
が「チヤンネル」を表します 0 

影響度は色によって異なり、赤色に近いほど通信に与える影響が大 
きいことを表します。 

縦軸の時間幅は、 10 秒または 1 分ごとに変更できます。 



聾 


※「チャンネル情報 (2.4GHz 帯)」、「検出された干渉源と影響度 (2.4GHz 帯)」、「スぺクトル表示 
(2.4GHz 帯)」の情報を表示するには、別売の EzAnalyzer(WLE-AN24G) が必要です。 
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CPU モニター 

本製品の動作状態をモニターし、システム負荷率をヒストグラムと数値で表示します。 

=>機器診断一 CPU モニター 


cpu モニター EI ヘルプ 


CPU Load Average 

o 

10 

20 

30 

40 

50 ■■■■■ 

60 

70 

80 

90 

loo 

no 

120 

130 

140 


パラメーター 

説明 

CPU Load Avarage 

システム負荷率をヒストグラムと数値で表示します。 


136 


WAPM-APG 300 N/WAPM-AG300N ユーザー ズマ ニュ アル 









ping テスト 

本製品からネットワーク上の他の機器との接続確認をおこなうことができます。 

本製品の VLAN 管理ポートから指定された機器へ Ping(ICMP Echo Request ) を送信し、結果 
を表示します。 

兮 機器診断 一 ping テスト 

ping テスト D ヘルプ 


宛先アドレス 

鬧 


実行結果 

宛先 192.188 .1 1.1 

64 bytes from 192.168.11.1 icmp_seq=0 tt 1=64 time=5.4 ms 

64 bytes from 192.168 .11.1 icmp_seq=1 ttl=64 time=0.8 ms 

84 bytes from 192.168 .1 1 . 1 icm P _seq=2 ttl=64 time=0.6 ms 

64 bytes from 192.168.11.1 icmp_seq=3 tt1=64 time=0.6 ms 


パラメーター 

説明 

宛先アドレス 

ping を送信するネットワーク機器の IP アドレスもしくは DNS 解決 
可能なホスト名を入力してください。 

[実行] 

ping テストを実行します。 

実行結果 

ping テストの実行結果です。 

送信への応答があれば成功です。 



靈 


I 

ス 
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困ったときは 


困ったときの対処方法 


現象 

対処方法 

POWER ランプが点灯 
しない 

• PoE 接続の場合、給電ポートと受電ポートが正しいかどうか確認 
してください。 

また、給電機器の容量を超えていないか、給電機器の規格が本製品 
に対応しているかを確認してください。 

-別売の AC アダプターをお使いの場合、 AC アダプターがコンセン 
卜に接続されているかを確認してください。 

LINK ランプが点灯し 
ない 

• 本製品と接続機器の電源が ON になっているかを確認してくださ 
い0 

• 本製品と接続機器の両方に UTP ケーブルが接続されているかを 
確認してください。また、該当ポートが「無効」に設定されていない 
か、通信方式が正しいか確認してください。 

-適切なタイプのケーブルを使用しているか、また、ケーブルの長さ 
が規格を超えていないかを確認してください。 

• 接続機器の LAN アダプターが正常に動作しているか、また 、 UTP 
ケーブルに問題がないかを確認してください。 

Web ブラウザーで設 
定画面が表示できない 

• 有効な IP アドレス、サブネットマスク、デフオルトゲートウェイが 
本製品に設定されているかを確認してください。 

• 管理アクセス用 VLAN のメンバーポートに接続しているかを確認 
してください。 

• LAN ランプが点灯しているかを確認してください（上記参照)。 

• 本製品の設定で、 「 HTTP 」 （または 「 HTTPS 」） インターフェースが 
無効になっていないか確認してください。 

-簡易フィルターが設定されていないか確認してください。 

• 他の人が設定画面に接続していないか確認してください。 
•パスワードを忘れた場合は、本製品を初期化してください。 

上記以外のトラブル 
シューテイング 

• 弊社製品情報ぺージ ( http :// buffalo . jp / products / b - solutions /) 

の「よくある質問」、「トラブルシューティング」を參照してくださ 
い0 

• 最新のファー厶ウェアをお試しくださし、。最新ファー厶ウェアに 
関するリリースノー トは、以下のサイトから入手できます。 
http :// buffalo . jp / download / driver / index _ seihin _ w.html 
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付録 


本製品正面の AOSS ボタンの無効化 


いたずらや不正なアクセスを防止するために、本製品正面の AOSS ボタンを無効にする方法を説 
明します。 

設定手順 

1 「第2章設置とネットワーク接続」の「設定画面を表示する j ( P 35) を参照して、本製 
品の設定画面を表不します0 

2 「詳細設定 j をクリックします。 



I 機能設定 


I 無線 


>：■ _練 UN の暗号化を詩 g する （ WEP / TKIP / AES ) 

» _練 LAN の暗号化.を設 g する ( RADIUS サー j 使う） 

» 無,搞 LAN の莘本設定衣する 

I インターネット . 


：■> インターネット格続を設定する 

I その他 


エアス亍■-シ 3' ノのつァームウ X アを f 新する 

エアス亍•ーシ 3 ンの ISgywi 期化すろ 




サブネット 1 : [ManagBfnent] (VLAN 1 ) 

接続状態認 ^ クラィァント : 取得中） 
(W1 1 著き換え I 



IEEE 802.1 1 a ( Auto(W52) / 

36+40ch ) _ 

SSID XXXXXXXXXXXX_A 

認 f 正方式 1PA-PSK 

B 音号化 AES 

マルチ SSID •効 

IEEE 802.11 g ( Auto(1 ~11 ch) / 
11 ch ) 


SSID 

XXXXXXXXXXXX_G 

認 lit 方式 

VPA-PSK 

暗号化 

AES 

マルチ SSID 

無効 

■ Language 

Japanese v 

| Change Language ] 


aoss 設定画面へ 


WPS 設定画面へ 
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3 [無線設定]- [ AOSS ] をクリックします。 

「本体側 AOSS ボタン」で「使用する」のチェックを外して[設定]をクリックしま 
す。 

AOSS(AirStation One-Touch Secure Svstem)fviF H ヘルプ 



AOSS 格綾を問始します 



AOSS 樁絞を終了し 


AOSS 樁较先情報を消去しま t 


AOSS 動作設定 H ヘルプ 


WEP 専用 SSID の暗号ず匕レペル 

802.1U 

802.1 Is 

無効 v 


無妯 v 

TK1P 専用 SSID の暗号化レペル 

802.11 a| AES/TKP mixedmode v 

802.11 g AES/TKP mixedmode v 

VLAN 

802.1 la (AES/TKIP)「1 

802.1 la (WEP) |l 

802.11s (AES/TKIP)|l 

802.1 1g (WEP) 1 

本体側 AOSS ボタン 

口使用す 5 


AOSS 接続に使用する無線規格 |1la と 11g V 


闕 


以上で設定は完了です。 
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AOSS で設定された内容の削除 

AOSS で設定された接続情報は、以下の手順で削除できます。 

設定手順 


1 「第2章設置とネツトワーク接続」の「設定画面を表示する j ( P 35) を参照して、本製 

品の設定画面を表示します。 


2 「詳細設定」をクリックします。 



■厂 


m 

j»aL 


■AN の描 4 


iKP/TKie/AESl 


» イン5~ネット格核を設定する 


-ム勹 I ア衣¥新する 


3 V の設化する 


_ 


サブネ9卜1 :[Management](VLAN 1 ) 

接 . 格状 ® S5? ： ? クラィァント : 取 @ 中） 


IEEE 802.1 la ( Auta(M52) / 
36+40ch ) 

?sm XXXXXXXXXXXX.A 

認 li 方式 tPA-PSK 

Bg 号化 AES 

マルチ SSID •効 


SSID 
認 K 方式 
B 音号化 AES 

マルチ ssid m 油 


XXXXXXXXXXXX_G 

IPA-PSK 



3 [無線設定]- [ AOSS ] をクリックします。 

ボタンをクリックします。 

A0SS(Ai rStat ion One-Touch Secure System ) 設定 H ヘルプ 



AOSS 接较を閉始します 


と％) AOSS 接続を終了 し. AOSS 接続先情報 を消去します 


以上で設定は完了です。 
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オプションアンテナとの接続 


本製品は、別売のオプションアンテナと接続することができます。オプションアンテナを使用する 
ことにより、屋外での利用や無線の指向性を変更することができます。 

接続方法は、アンテナによって異なりますので、以下を參照して接続してください。 


WLE - CAT/AG (屋内通信用天井設置アンテナ) 


1 WLE - CAT / AG に付属のマニュアルを參照して、アンテナを設置します。 

2 下図のように、 「 ANT 1 」のシールがあるケーブルを本製品の 「 ANT 1 」へ、 「 ANT 2」 
のシールがあるケーブルを本製品の 「 ANT 2」 へ接続します。 




At 



以上でオプションアンテナとの接続は完了です。 


WLE - CAT / AG のアンテナケーブル長が足らない場合は、延長ケーブル ( WLE - CC - 
RSMA シリーズ(別売)）をご利用ください。（接続は、以下の図をこ、参照ください） 


アンテナケーブル 
( WLE - CAT/AG 付属） 


変換コネクター 延長ケーブル 

(延長ケーブルに （ WLE - CC - RSMA シリーズ(別売)） 

付属） / 




ro 


本製品へ 
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WLE - HG - DA/AG (屋外通信用平面アンテナ) 


1 WLE - HG - DA / AG に付属のマニュアルを参照して、アンテナを設置します。 

2 本製品のアンテナ コネクター ( ANT 1 および ANT 2) に、同軸変換 コネクター 
( WLE - OP-RNC (別売) ） を接続します。 

3 WLE - HG - DA / AG の 「 ANT 1 」側と本製品の 「 ANT 1 」、および WLE - HG - DA/AG 
の 「 ANT 2」 側と本製品の 「 ANT 2」 を、屋外アンテナ用同軸ケーブル ( WLE - CC シ 
リーズ(別売)）で接続します。 




• 同軸交換コネクター • 
( WLE - OP-RNC (別売)） 




※ WLE-HG-DA/AG には、 
r ANTh および r ANT2j 
と書かれたラペルが付属 
していますので、同軸ケー 
ブルを接続する際に、それ 
それのケーブルに貼り付 
けてください。 



以上でオプションアンテナとの接続は完了です。 


nag 同軸ケーブルを引き込めない場所に本製品を設置する場合は、隙間ケーブル ( wle - fc - 
RSMA 03 (別売)）、延長ケーブル ( WLE - CC-RSM A シリーズ(別売)）、同軸変換コネク 
夕 _( 隙間ケーブルに付属）をご利用ください。（接続は、以下の図をご参照ください） 


同軸交換コネクター 
(隙間ケーブルに付属) 


延長ケーブル 

( WLE - CC - RSMA シリーズ(別売)） 








3T 







本製品へ 


同軸ケーブル 隙間ケーブル 

( WLE-CC シリーズ(別売)） ( WLE - FC - RSMA 03 (別売)） 
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WLE - HG - NDC / A (屋外通信用無指向性アンテナ) 


1 WLE - HG - NDC / A に付属のマニュアルを参照して、アンテナを設置します。 

2 本製品のアンテナ コネクター ( ANT 1 および ANT 2) に、同軸変換 コネクター 
( WLE - OP-RNC (別売)）を接続します。 

3 WLE - HG - NDC / A と本製品を、屋外アンテナ用同軸ケーブル ( WLE - CC シリーズ 
(別売)）で接続します。 






以上でオプションアンテナとの接続は完了です。 


同軸ケーブルを引き込めない場所に本製品を設置する場合は、隙間ケーブル ( WLE - FC - 
RSMA 03 (別売)）、延長ケーブル ( WLE - CC-RSM A シリーズ(別売)）、同軸変換コネク 
ター（隙間ケーブルに付属）をご利用ください。（接続は、以下の図をご参照ください） 


同軸交換コネクター 
(隙間ケーブルに付属) 


延長ケーブル 

( WLE - CC - RSMA シリーズ(別売)） 






<[ 卜の0 




fRT ~~ t 



本製品へ 


同軸ケーブル 隙間ケーブル 

( WLE-CC シリーズ(別売)） ( WLE - FC - RSMA 03 (別売)） 
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シリアルポートを使つて本製品を設定する 


本製品は、 Web ブラウザー経由だけではなく、シリアルポートを使って設定をおこなうこともで 
きます。シリアルポートを使った本製品の設定方法については、弊社ホー厶ページに掲載している 
「コマンドリファレンス」を參照してください。 

コマンドリファレンスの読みかた 


1 弊社ホームページ ( http :// buffalo _ jp / download / manual /) にアクセスしま 
す0 


2 本製品の製品名 ( WAPM - APG 300 N または WAPM - AG 300 N ) を入力し[検索す 
る]をクリックします。 


サイト内換索& 


. f «*1 



〇シ 3ッビング勿レノファローダイレ外 〇 サイトマップ 

格 S ， g 新 ニュース，| JlfS 格報，|ダウンロート ， 

サポート メールマガジン 会社牾« ， Worldwide 

HOME > サポート〉 ダウンロードサービス〉 マニュァウンロ'-ド 

|ダウンロードサービス 


| マニュアルダウンロードサービス 

■使いかたの概要を確認する 

使いかたガイド 

サポート関連 


零真入り T 分かりやすい 詳緬手順で迷 b ない 


製品祕使いになる前に、®<、方の概要擁認することがで 
きます。 

左のアイコンを^リックする^「使し、かたガイド」のべ-ジへジ 
ャンブします。 



■製品マニュアルをダウンロードする 


严と麵す。 


※製品型番が分か64'い方はこちらを参照してください 【製品 型番の揉し 方】 


製品型番入力※製品型番を入力してぐ•どさい。 

| WAPM - APQ 300 N ] し 核索する~ I ※部分一致するため 3 文字程度での検索をお勧めします。 


製品型番別※製品型番の頭文字をお選び优さい。 

BCD FGHI L M P RSTUVW 


3 表示された製品名 （ WAPM - APG 300 N または WAPM - AG 300 N ) をクリックし 
ます。 
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4 


マニュアルの一覧が表示されたら、「コマンドリファレンス」をクリックします。 
(クリックすると、コマンドリファレンスが表示されます） 


サイト内検索& os |_ ] 〔検索 | 

_ 〇 シヨ ッビ ンヴ抝 ゞッ ファロ'-ダイレクト | 〇 サイトマップ _ 

[ SS 1 i « f S 新ニュース [] ダウンロート • [ サボート 〔 メールマガジン 〔 会社 

HOME > サポート〉ダウンロードサービス〉マニュアル> W > WAPM-APG300N, WAPM-AG300N 


BUFFALO, 


ダウンロードサービス 

マニュアルダウンロー ドサービス 


製品カタ□グ （PDF 形ぬ 
各製品カタログはアドビ社の AcrobatReader でご覧ください。 



サポート関連 



※八〇-〇匕ョ士 Reader ^ バー•ジョンによって、ファイルが正しく表示されないことがあります。 
正しく表示されない場合は、最新の Acrobat Reader ^ インストールしてください。 


製品型番 

マニュアル名（ファイルサイズ） 

登録日 


|かん广こん導入ガイド ( x ^ xxxKB ) 

| xxxx . xx^<x 

WAPM - APG 300 N 

|ユーザーズマニュアル ( xx , xxxKB ) 

| xxx>cxxxx 

WAPM - AG 300 N 

設定事例集 ( x ^ xxxKB ) 

| xx > oooo<x 


|コマンド•リファレンス ( xx , xxxKB ) 

| xxxx.xxxx 


*» 載 0格 〇メーカー * 費供は 3» れて »0« せん。 *»»« 日本 8050)* サポートして » り * す。 (WasuDDon.JaDane 99 060 nly) 
ホームページる BMU 合わせ | フライバシーポリシー Copyright 2008 BUFFALO INC. メル]グループ 式 fi 社 バッファロー 


必要な場合は、印刷するなどしてご活用くださし、。 
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初期設定一覧 


本製品の初期設定は以下の通りです。 


機能 

パラメーター 

デフオルト 

LAN 設定 

サブネット名 

Management 

VLAN ID 

1 

サブネット種別 

管理サブネット 

IP アドレス取得方法 

DHCP クライアント 
(自動取得できない場合は、 
192.168 .11.100) 

オプション 

デフオルト経路 

ネットワーク設定 

QoS (優先制御） 

制御を行わない 

スバニングツリー 

無効 

Link Integrity 

使用しない 

Proxy Arp 

使用しない 

DHCP サーバー設定 

リース期間 

48時間 

ドメイン名の通知 

本機のドメインを指定する 

RADIUS 設定 

サブネット 

Management (プライマリ —) 

RADIUS サーバー設定 

使用しない 

認証ポート 

1812 

Accounting 

使用する 

Accounting ポート 

1813 

Session-Timeout 

3600秒 

Termination-Action 

Termination-Action 属性を使用 
しない 

PMK キャッシュ機能 

使用しない 

内蔵 RADIUS サーバー 

使用しない 



録 
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機能 

パラメーター 

デフオルト 

マルチキヤスト 

Snooping 機能 

無効 

Snooping 

Snooping 対象プロトコル 

IPv4(IGMP)JPv6(MLD) 


マルチキャスト無線 LAN 転送 

トンネル転送モードを有効にす 


モード 

る 


フイルタ _ ル _ ル 

未学習のマルチキャストバケツ 
卜を破棄しない 


マルチキヤスト Aging Time 

300 秒 


Router Port 

有線ポート （#1) 

A0SS 

VLAN 

1(全て） 


本体側 AOSS ボタン 

使用する 


AOSS 接続に使用する無線規格 

11a と llg 

WPS 

WPS 機能 

使用する 


外部 Registrar 

要求を受け付ける 


Ai「Station の PIN コード 

本体記載の PIN コード 
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機能 

パラメーター 

デフオルト 

無線基本設定 

無線機能 

無効 


SSID 

エアステーシヨンの MAC アドレ 
スを設定 


VLAN ID 

1 


無線チヤンネル 

11a : Auto (W52 )、 倍速モード 
(40MHz) 

11 g ： Auto(l 〜 1 lch )、 通常 
モード （ 20MHz) 


無線モード 

11a :1 la と 11 n を同時利用する 

1 lg :1113 ， 119 と 11 门を同時利 
用する 


BSS Basic RateSet 

11a : 6 、 12 、 24Mbps 

1 lg :1 、 2 、 5.5、11 Mbps 


Guard Interval 

ShortGI 


Aggregation 

AMPDU (最大 AMPDULength 
65535 bytes) 


フレ _ 厶バースト 

使用しない 


802.1 lg プロテクション 
※亏 lg のみ 

使用する 


802.1 In プロテクション 

使用する 


DTIM Period 

1 


RTS Threshold 

2347 


Fragment I'hreshold 

2346 


Multicast Rate 

Auto(BRS) 


口ードバランス 
( 同時接続台数制限） 

256/256 


端末キープアライブ間隔 

60 秒 


802.1 lh 送信パラメーター 

送信しない 


送信出力 

100% 


再送回数 

4 


Beacon 送信間隔 

1 OOKus 


SM PowerSave 

無効 


無線環境サーベイ 

サーベイを行わない 
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機能 

パラメーター 

デフオルト 

無線セキュリティー 

無線の認証 

認証を行わない 


追加認証 

追加認証を行わない 


無線の暗号化 

暗号化なし 


ANY 接続許可 

する 


プライバシーセパレーター 

使用しない 

リビーター機能 

リピーター機能 (WDS) 

使用しない 

本体/パスワード 

管理 ューザー 名 

root 


管理パスワード 

なし 


参照 ューザー 名 

user 


参照パスワード 

なし 


エアステーシヨン名 

AP+ 本製品の MAC アドレス 


管理インターフェース 

HTTP/HTTPS/TELNET/SSH が 
有効 

(SNMP は無効） 


SNMP Version 

SNMPvl/v2c 


SNMP Get コミュニティ 

public 


SNMP Set コミュニティ 

private 


SNMP Trap 

無効 


SNMP Trap コミュニティ 

public 

ユーザー 管理 

ューザー 名 

未登録 


パスワード 

未登録 

時刻 

NTP 機能 

使用しない 


タイムゾーン 

日本 (GMT+9:00) 

ログ情報転送 
(Syslog) 設定 

ログ情報転送機能 

使用しない 

USB メモリー転送機能 

使用しない 


転送するログ情報 

すべて 

プロファイラ 

スケジューラ 

無効 


現在のプロファイル 

profile 1 

Admin Tools 設定 

Admin Tools 登録 

未登録 
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製品仕様 


nag 最新の製品情報については、カタログまたはインターネット （ buffalo . jp ) を参照してく 
ださい。 


無線 LAN 部 

準拠規格 

IEEE 802.11 n / IEEE 802.11 a / IEEE 802.11 g / IEEE 802.11 b 



ARIB STD - T 71 ( IEEE 802. ila ) 

ARIB STD - T 66( IEEE 802.1 lg / IEEE 802.1 lb ) 

(ノ」、電カデータ通信システム規格） 


伝送方式 

多入力多出力直交周波数分割多重変調 ( MIMO - OFDM ) 
方式 

直交周波数分割多重変調 ( OFDM ) 方式 
直接拡散型スペクトラム拡散 ( DS - SS ) 方式 
単信(半二重） 


データ通信速度 
(オートセンス） 

IEEE 802 .il n 20 MHz Channel <800 nsGI > 

13/26/39/52/78/104/117/130 Mbps ( mcs 8- l 5) 
6.5/13/19.5/26/39/52/58.5/65 Mbps ( mcs 0-7) 
IEEE 802 .il n 20 MHz Channel <400 nsGI > 

14.4/28.8/43.3/57.7/86.6/115.5/130.0/144.4 Mbps 
( mcs 8- l 5) 

7.2/14.4/21.6/28.8/43.3/57.7/65.0/72.2 Mbps ( mcsO -7) 
IEEE 802 .il n 40 MHz Channel <800 nsGI > 
27.0/54.0/81.0/108.0/162.0/216.0/243.0/270.0 Mbps 
( mcs 8- l 5) 

13.5/27.0/40.5/54.0/81.0/108.0/121.5/135 Mbps 
( mcsO -7) 

IEEE 802.1 1 n 40 MHzChannel <400 nsGI > 

30.0/60.0/90.0/120.0/1 80.0 /240.0/270.0/30 a 0 Mbps 
( mcs 8- l 5) 

15.0/30.0/45.0/60.0/90.0/120.0/135.0/1 50.0 Mbps 
( mcsO -7) 

OFDM 

6/9/12/18/24/36/48/54 Mbps 

DS - SS'CCK 

1/2/5.5/11 Mbps 


アクセス方式 

インフラストラクチヤーモード 

WDS モード（アクセスポイント6台まで） 


アンテナ 

ダイポールアンテナ（外付） 

2 X 2 MIM 〇方式 


セキュリティー 

AOSSs WPS、WPA (TKI P / AES ) 、 WPA 2 (TKI P / AES ) 、 
WPA / WPA 2 mixed PSK ( WPA - TKIP / AES , WPA 2 - 
TKIP / AES で混在モード対応)、 WEP ( 1 28/64 bit ) 、 

IEEE 802.1 X / EAP 、 プライバシーセパレーター、 Any 接続 
拒否、 MAC アクセス制限、設定画面パスワード、口ードバ 
ランス(接続台数制限)、電波出力制限機能 
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周波数範囲（中心 
周波数） 

IEEE 802.1 la 

W 5236/40/44/48 ch (51 80〜 5240 MHz ) 
W 5352/56/60/64 ch (5260 〜 5320 MHz ) 

W 56100/104/108/112/116/120/124/128/ 

132/136/140 ch (5500 〜5700 MHz ) 

IEEE 802.11 b/g 
卜 13 ch (2412 〜 2472 MHz ) 

※52/56/60/64/100/104/108/112/116/120/124/ 

128/132/136/140 ch は、気象レーダーとの干渉を防ぐ 
ため、使用できないことがあります。 

※基本的に携帯電話、コードレスホン、テレビ、ラジオ等とは 
混信しませんが、これらの機器が上記周波数帯の無線を使 
用する場合は、混信が発生する可能性があります。 

有線 LAN 部 

準拠規格 

IEEE 802.3 ab ( 1000 BASE - T ) 、 IEEE 802.3 u ( l 00 BASE - 
TX ), IEEE 802.3 (1 OBASE - T ) 


データ転送速度 

10/100/1 000 Mbps 自動設定、 10 Mbps 固定、 

100 Mbps 固定、 1 000 Mbps 固定 


データ転送モード 

半二重/全二重白動設定、半二重固定、全二重固定 


ポート 

PoE 受電対応 LAN ポート x 1 

( RJ -45 型8極コネクター、 AUTO - MDIX 対応） 


伝送路符号化形式 

8 B 1 〇4、 PAM 5 ( 1 000 BASE - T ) 

4 B 5 B 、 MLT -3 ( 1 00 BASE - TX ) 

マンチェスターコーディング （10 BASE - T ) 


アクセス方式 

CSMA/CD 


アドレステーブル 

MAC アドレス： 4096件（自動学習方式） 


パケット 

バッファー 

4 KB 

シリアルイン 
夕ーフェース部 

ポート 

RJ -45 型8極コネクター 

(19200 bps 、 データ8ビット、パリティなし、ストップ1 
ビット） 

重量 

WAPM - APG 300 N ：990 g 

(セキュリティーケース装着時、アンテ 
ナ含まず） 

WAPM - AG 300 N :960 g 

(セキュリティーケース装着時、アンテ 
ナ含まず） 

外形寸法 

WAPM - APG 300 N : 210 ( W ) x 62 ( H ) x 210 ( D ) mm 

(セキュリティーケース装着時、アンテ 
ナ含まず） 

WAPM - AG 300 N : 210 ( W ) x 62 ( H ) x 210 ( D ) mm 

(セキュリティーケース装着時、アンテ 
ナ含まず） 
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動作環境 

温度: 〇〜 50 °C 湿度：1〇〜90% (結露なきこと） 

電源電圧 

WAPM - APG 300 N : DC ジャック DC 48 V 

PoE ポート DC 36 〜 57 V 

WAPM - AG 300 N ： DC ジャック DC 48 V 

PoE ポート DC 36 〜 57 V 

消費電力 

WAPM - APG 300 N : 最大 12.6 W 

WAPM - AG 300 N :最大1 0.2 W 

消費電流 

WAPM - APG 300 N : 最大 260 mA (48 V ) 

WAPM - AG 300 N :最大 220 m A (48 V ) 

取得規格 

VCCI ClassA 


※ MAC アドレス登録機能は、 EEE 802.1 la と EEE 802.1 lg で合計 256 件です。 

※最大同時接続数は、 IEEE 802.11 a と IEEE 802.1 1 g でそれぞれ256台です。（ただし、暗号化方式 
によっては、この数よりも制限されることがあります。） 


この装置は、クラス A 情報技術装置です。この装置を家庭環境で使用すると電波妨害を引き起 
こすことがあります。この場合には使用者が適切な対策を講ずるように要求されることがあ 
ります。 

万一、障害が発生したときは、次の対策を行ってください。 

-本製品と、テレビやラジオの距離を離してみる。 

•本製品と、テレビやラジオの向きを変えてみる。 


ケーブル仕様 


ケーブルタイプと仕様 

ケーブル 

タイプ 

最大長 

コネクター 

1 0 BASE-T 

カテゴリ_3、4、5 UTP/STP 

100 m 

RJ -45 

1 00 BASE-TX 

カテゴリ_5 UTP/STP 

100 m 

RJ -45 

1 000 BASE-T 

エン八ンスドカテゴリ_5 UTP/STP 

100 m 

RJ -45 
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ツイストペアケーブルとポート仕様 


LAN ポートに、電話のモジュラケーブルを差し込まないでください。電話のモジュラケー 
ブルを差し込むと、故障の原因となります。必ず、 RJ -45 コネクタを装備し、規格に適合し 
ているツイストペアケーブルを使用してください。 

100 BASE - TX ハ OBASE - T 接続の場合、2対ツイストペアケーブルが必要です。2種類の色でそれ 
それのワイヤーペアを識別します。たとえば、一•方を赤、もう一方を白のストライプが入った赤に 
するなどです。さらに、ケーブルの両端に RJ -45 コネクターが必要です。 

1000 BASE - T 接続の場合、4対ツイストペアケーブルが必要です。4種類の色でそれぞれのワイ 
ヤーペアを識別します。たとえば、一方を赤、もう一方を白のストライプが入った赤にするなどで 
す。さらに、ケーブルの両端に RJ -45 コネクターが必要です。 

ワイヤーペアを決まった向きで RJ -45 コネクターに接続する必要があります。 
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LAN ポート仕様 

100BASE-TX/10BASE-T で使用されているケーブルでは、 1 番ピンと 2 番ピンをデータ送信に使 
用し、 3 番ピンと 6 番ピンをデータ受信に使用します。 

本製品は AUTO-MDIX に対応していますので、パソコンや八ブとのあらゆるネットワーク接続に 
ストレートケーブルを使用できます。 

次の表に、 1 OOBASE-TX/1OBASE-TMDI ポートと MDI-X ポートのピン割り当てを示します。 


ピン番号 

MDIX/MDI 信号 

信号機能 ( MDI / MDIX ) 

1 

RD+/TD+ 

受信 データ （+)/ 送信 データ （+) 

2 

RD-/TD- 

受信 データ （-)/ 送信 データ （-) 

3 

TD+/RD+ 

送信 データ （+)/ 受信 データ （+) 

4 

(NotUse) 

未使用 

5 

(NotUse) 

未使用 

6 

TD-/RD- 

送信 データ （-)/ 受信 データ （-) 

7 

(NotUse) 

未使用 

8 

(NotUse) 

未使用 


※十と一は、各ワイヤペアを構成するワイヤーの極性を表します。 


1000 BASE-T で使用されているケーブルでは、 1 番〜 8 番ピンのすべてをデータ送受信に使用し 
ます。 

本製品は AUTO-MDIX に対応していますので、パソコンや八ブとのあらゆるネットワーク接続に 
ストレートケーブルを使用できます。 

次の表に、 1000 BASE-TMDI ポートと MDI-X ボートのピン割り当てを示します。 


ピン番号 

MDIX/MDI 信号 

信号機能 ( MDI / MDIX ) 

1 

巳し DA +/ BI — DB + 

送受信 データ A (+) /送受信 データ B (+) 

2 

BI _ DA -/ BI _ DB - 

送受信 データ A (-) /送受信 データ B (-) 

3 

BI _ DB +/ BI _ DA + 

送受信 データ B (+) /送受信 データ A (+) 

4 

B し DC +/ BI — DD + 

送受信 データ C (+) /送受信 データ D (+) 

5 

BI _ DC -/ BI _ DD - 

送受信 データ C (-) /送受信 データ D (-) 

6 

BI _ DB -/ BI _ DA - 

送受信 データ B (-) /送受信 データ A (-) 

7 

BLDD +/ BI — DC + 

送受信 データ D (+) /送受信 データ C (+) 

8 

BI _ DD -/ BI _ DC - 

送受信 データ D (-) /送受信 データ C (-) 


※十と一は、各ワイヤペアを構成するワイヤーの極性を表します。 
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PoE 仕様 


ピン番号 

Alternative A 
( MDI - X ) 

Alternative A ( MDI ) 

Alternative B ( ALL ) 

1 

Negative Vport 

Positive Vport 

(Not Use ) 

2 

Negative Vport 

Positive Vport 

(Not Use ) 

3 

Positive Vport 

Negative Vport 

(Not Use ) 

4 

(Not Use ) 

(Not Use ) 

Positive Vport 

5 

(Not Use ) 

(Not Use ) 

Positive Vport 

6 

Positive Vport 

Negative Vport 

(Not Use ) 

7 

(Not Use ) 

(Not Use ) 

Negative Vport 

8 

(Not Use ) 

(Not Use ) 

Negative Vport 
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シリアルポート仕様 


本製品のシリアルポートとバソコンを接続することにより、本製品の設定が可能です。 
次の表に、シリアルポートに接続する場合のピンアサインを示します。 


12345678 



ピン 

信号 

内容 

1 

(no use ) 

未使用 

2 

(no use ) 

未使用 

3 

TXD 

送信デ_夕 

4 

SG 

GND 

5 

SG 

GND 

6 

RXD 

受信データ 

7 

(no use ) 

未使用 

8 

(no use ) 

未使用 
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切り取り 


保証契約約款 

この約款は、お客様が購入された弊社 S 品について、麵に関する保証の条件等を規定するものです。お客様が、この約款に規定された 

条項に同意頂けない場合は保証契約を取り消すことができますが、その場合は、ご購入の製品を使用することなく販売店または弊社に 

ご返却下さい。なお、この約款により、お客様の法律上の権利が制限されるものではありません。 

第1条(定義） 

1この約款において、「保証書」とは、保証期間に製品が故障した場合に弊社が修理を行うことを約した重要な証明書をいいます。 

2この約款において、「故障 j とは、お客様が正しい使用方法に基づいて製品を作動させた場合であっても、製品が正常に機能しない状 
態をいいます。 

3この約款において、「無償拠とは、製品が故障した場合、弊社が無償で行う当該故障個所の修理をいいます。 

4この約款において、「無償保証 j とは、この約款に規定された条件により、弊社がお客様に対し無償_をお約束することをいいます。 

5この約款において、「有償^ Ii とは、製品が故障した場合であって、無償保証が適用されないとき、お客様から費用を頂戴して弊社が 
行う当該故障個所の_をいいます。 

6この約款において、「製品」とは、弊社が販売に際して梱包されたもののうち、本体部分をいい、付属品および添付品などは含まれませ 
ん。 

第2条(讀保証） 

1製品が故障した場合、お客様は、保証書に記載された保証期間内に弊社に対し胃を依頼することにより、無償^!の適用を受ける 
ことができます。但し、次の各号に掲げる場合は、保間内であっても無償^ E の適用を受けることができません。 

21^1をご依頼される際に、保証書をご提示頂けない場合。 

3ご提示頂いた保証書が、製品名および製品シリアル Na 等の重要事項が未記入または修正されていること等により、偽造された疑い 
のある場合、または製品に表示されるシリアル No . 等の重要事項が消去、削除、もしくは改ざんされている場合。 

4販売店様が保証書にこ*購入日の証明をされていない場合、またはお客様のご購入日を確認できる書類(レシートなど)が添付されて 
いない場合。 

5お客様が製品をお買い上げ頂いた後、お客様による運送または移動に際し、落下または衝撃等に起因して故障または破損した場合。 

6お客様における使用上の誤り、不当な改造もしく nim , または^弊社；的!定するもの以外の機器との接続により故障または © a ! し 
た齡。 

7火災、地震、落雷、風水害、その他天変地変、または、異常電圧などの外部的要因により、故障または破損した場合。 

8消耗部品が自然摩耗または自然劣化し、消耗部品を取り換える場合。 

9前各号に掲げる場合のほか、故障の原因が、お客様の使用方法にあると認められる場合。 

第3条(麵 

この約款の規定による_は、次の各号に規定する条件の下で実施します。 

1製品の故障が疑われる場合、各製品添付のマニュアルに記載の弊社サボートセンターへご^ S いただくか、同記載の修理ホームべ一 
ジにて_をお申込ください。その際、弊社から製品の送付先をご案内いたします。ご送付時には宅配便など送^えが残る方法で 
ご送付ください。郵送は固くお断り致します。また、送料は送付元負担とさせていただきます。 

2修理は、製品の分解または部品の交換もしくは補修により行います。但し、万一、修理が困難な場合または讎費用:6製品価格を上回 
る場合には、保証対象の製品と同等またはそれ以上の性能を有する他の製品と交換する事により対応させて頂く事があります。 

3八ードディスク等のデータ記憶装置またはメディアの修理に際しましては、修理の内容により、ディスクもしくは製品を_する場 
合またはディスクもしくはメディアをフォーマツトする場合などがございますが、鍵の際、弊社は記憶されたデータについてパツ 
クアツプを作成いたしません。また、弊社は当該データの破損、消失などにつき、一®の責任を負いません。 

4 _ f _ により、交換された旧部品または旧製品等は、弊社にて適宜廃棄処分させて頂きます。 

5有償彳讎により、交換された旧部品または旧製品等についても、弊社にて適宜廃棄処分させて頂きますが、麵をご依頼された際に 
お客様からお知らせ頂ければ、旧部品等を返品いたします。但し、部品の性質上ご意向に添えなもございます。 

第接(免責輸 

1お客様がこ•購入された製品について、弊社に故意または重大な過失があった場合を除き、債務不履行または不法行為に基づく損害賠 
償責任は、当該製品の購入代金を限度と致します。 

2お客様がご購入された製品について、隠れた瑕疵があった場合は、この約款の規定にかかわらず、無償にて当該瑕疵をイ彦補しまたは 
瑕疵のない製品または同等品に翊致しますが、当№5に基づく損害賠償の貴に任じません。 

3 弊社における MiE は、お客様がご腫入された載品の播能に関するものであり、八ードディスク等のデータ1?•憧装置について、 151* さ 
れたデータの消失または破福について保証するものではありません。 

第5条讎範囲） 

この約款は、日本国内においてのみ有効です。また海外でのこ*使用につきましては、弊社はいかなる保証もいたしません。 








保証書 

この製品は厳密な検査に合格してお届けしたものです。 

お客様の正常なご使用状態で万一故障した場合は、この保証書に記載された期間、 
条件のもとにおいて修里を致します。 

• 傲里は必ずこの保証書を添えてご依頼ください。 

• この保証書は再発行致しませんので大切に保管してください。 

株式会社バッファロー 


本社 460-8315 名古屋市中区大須三丁目3〇番20号赤門通ビル 


お 

名 

刖 

フリガナ 





亍 


住 

所 





TEL :( ) - 


製品名 


製品 

シリアル No . 

本製品に記載されているシリアル No _ (14 桁の数字）をここへ、 

ご記入ください。 

保証期間 

こ’購入日より3年間 

ご購入日 


年月日 

※販売店様記入欄 

ご購入日が確認できる書類（レシートなど）を添付の上、修理を 
ご依頼ください。 


※以下は弊社内での業務連絡として使用しますのでお客様はご記入なさらないでください。 


年月日 

サービス内容 

担当 
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「設定がうまくいかない J 、 「故障かな？ J と思ったら 

サボー トセンターのご案内 


本製品に関するお問合せはサボートセンターで受け付けています。 

• お問合せの際は、まず、弊社サボートページをご確認ください。 

お客様からお寄せいただいたお問合せを元にした、ピックアップ Q & A やよくある質問をご紹介して 
おります。機種や症状別に参照することも可能です。ぜひご覧ください。 


ハローバッファロー 


ハ ローパッファロ- 


86886 .jp ( http://www 不要） 86886 .jp 検索 ら 


|インターネット （E メール）：※お問合せフォームからご質問いただけます。 

S 八□—バッファ□— 

86886. jp / hojin / ( http://www 不要） 

!電話：お問合せの際には、あらかじめ下記の項目をご確認ください。よりスムーズに回答すること 
が可能です。1,ご使用の弊社製品名2,パソコンの型番 3,0 S のパージョン 4,トラ 
ブルの内容をお知らせください。 

受付時間や電話番号などは、変更されることがあります。 

詳細は弊社ホームページ （86886. jp ) をご覧ください。 


お客様窓口 


□ 50 - 3163-2000 


9:30〜12:00 13:00〜17:00 (土日祝日、夏期休暇、年末年始、法定点検日を除く） 


修理のご案内 


万が一、製品が故障した場合は、下記のサイトより「インターネット修理予約システムで申込む」をご 
利用いただき、商品を弊社修理センターまでご送付ください。事前に修理を予約いただくことで、修 
理期間の短縮や修理状況の確認を行うことが可能です。 

S 八□—パッファ □- 

86886. jp / shuri / ( http://www 不要） 

携帯電話で修理品の送付先を確認することができます。 

右のパーコードを携帯電話で読み取ってください。 


.ー ザー登録のご案内 • 添付品の販売 （ 備品販売窓口） 



ユーザー 登録 

ダウン ロー ドの代行 サービス （ 有料） 

AC アダプター、ケーブル、その他付属品 


S ハ□ーバッファロー 

86886. jp / user / ( http://www 不要） 

S ハ□ーバッファ□一 

86886. jp / bihin / ( http://www 不要） 


固 http://www.buffalo-direct.com | バッファロータイレ クト 1 検索 ！^ 


ユニテイサイト 


•お客様サボートホームページ上において、パソコンや周辺機器の疑問•質問を書き込み、知っている 
人が答えて解決するコミュニティサイト 『 ZQwoonetSAK 2 (サクサク)』をご用意させていただい 
ております。ぜひご利用ください。 


§ http://www.zqwoo.jp/sak?foo=bar SAK 2 検索 


^ a \ l\ie provide technical and customer support only to Japanese OS . 

We provide technical and customer support only in Japanese language . 

We provide technical and customer support only for use in Japan . 

弊社へご提供の個人情報は次の目的のみに使用し、お客様の同意なく第三者への開示は致しません。 

• お問合せに関する連絡 • 製品向上の為のアンケート（サボートセンター） • 添付品の販売業務（備品販売窓口） 
-製品返送/詳細症状の確認/見積確認/品質向上の為の返送後の動作状況確認（修理センター） 
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